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Uszkodzenie danych spowodowane przez wirusy szyfrujace

Rozwigzania Check Point bardzo skutecznie chronig przed atakami typu ransomware. Dzigki wykorzystaniu licznych mechanizméw bezpieczenstwa, w tym
Sandbox, antywirus czy antybot, mozemy znaczaco podnies¢ bezpieczenstwo sieci. Skanujac pliki oraz komunikacje przesytang w naszej infrastrukturze
urzadzenie automatycznie reaguje na zagrozenia zmniejszajac ryzyko infekcji stacji.

Dostep pracownikéw zdalnych

Pandemia oraz mobilno$¢ pracownikéw wymusita dostep do zasobéw sieciowych z réznych miejsc $wiata. Potaczenia VPN staty sie wymogiem funkcjo-
nowania wiekszosci firm a dzieki zastosowaniu rozwigzan Check Point potaczenia te s bezpieczne i proste w konfiguracji. Uzytkownicy moga skorzystac
z dedykowanego klienta lub aplikacji ktéra juz jest w ich systemie operacyjnym.

Ataki zainfekowanymi plikami

Wirusy komputerowe sa znane od dziesiatek lat. Wraz z rozwojem zabezpieczen wirusy rowniez ewoluowaty utrudniajac swoje wykrycie. Rozwigzania Check
Point dzigki zastosowaniu zaawansowanego Sandboxa, antywirusa oraz mechanizmu antibot skutecznie chroni srodowisko klienta przed infekcja nawet
najbardziej wyszukanymi zagrozeniami.

Zarzadzanie srodowiskiem wielooddziatowym i zarzadzanie zdalne

Firmy wielooddziatowe czesto zmagajg sie z problemem zarzadzania rozproszong infrastruktura. Check Point oferuje scentralizowany system zarzadzania
tak z poziomu fizycznych urzadzen, maszyn wirtualnych, jak i Srodowisku chmurowemu zapewniajac administratorowi wygodne i bezpieczne dziatanie nawet
najwiekszego $rodowiska. Centralne zarzadzanie bezpieczenstwem ogranicza ilos¢ potencjalnych btedéw i znacznie przyspiesza wykonywanie codziennych
operacji.

Sandbox Antibot Centralne
zarzadzanie
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Sugerowana ilos¢ uzytkownikow
Przepustowosc Gen V 340Mbps 450Mbps
Przepustowos¢ Gen Il 1Gbps

6x1GB/0pcja

500Mbps 660Mbps
2.8Gbps 2.8Gbps

1GB/Nie 1GB 2x2.5GB

Ransomware - jest to rodzaj ataku, ktérego gtéwnym celem jest uniemozliwienie dostepu do danych (np. dowolnych plikéw
w komputerze). Dostep do danych jest niemozliwy z uwagi na to, ze w wyniku ataku dane zostaja zaszyfrowanie, a atakujacy zada
okupu w celu ich odszyfrowania. Najczesciej zadanie okupu dotyczy krypto waluty i jest ograniczone czasem, po ktérym dane
zostaja bezpowrotnie utracone, albo upublicznione.

Firewall/UTM - system komputerowy, ktérego celem jest monitorowanie oraz kontrolowanie potaczeh pomiedzy réznymi
sieciami komputerowymi (najczesciej wewnetrzng siecig LAN, a zewnetrzna siecig Internet). Typowy firewall sktada sie
z zestawu regut i polityk, ktdre dajg badz blokuja mozliwo$¢ komunikacji pomiedzy tymi sieciami. Najbardziej zaawansowane
firewalle (tzw. NextGen Firewall) posiadajg szereg innych funkcji/modutéw (np. AntiVirus, AntiBot, URL Filtering, SSL Inspection,
IPS, i wiele innych) dlatego tez czesto okresla sie je mianem Unified Threat Management (UTM).

IT - Informational Technology (IT) skupia sie na zapewnieniu komunikacji oraz dostepu do danych pomiedzy aplikacjami, ser-
werami, komputerami i urzadzeniami sieciowymi wraz z zabezpieczeniem tych zasobdw z punktu widzenia bezpieczenstwa
sieciowego.

OT - Operational Technology (OT) to wszelkie urzadzenia, systemy, procesy oraz oprogramowanie zwigzane z zarzadzaniem
oraz monitorowaniem urzadzen przemystowych (np. maszyn produkcyjnych, pomp, kontroleréw PLC, urzadzen kolejowych,
sygnalizacji $wietlej, i wielu innych). Swiat OT w odréznieniu od $wiata IT rzadzi sie wtasnymi normami i protokotami (np.
Modbus, Profinet, S7, EtherNet), a zatem potrzebuje innych narzedzi do zapewnienia bezpieczenistwa niz te znane ze $wiata IT.
Odpowiednie zabezpieczenie OT w duzym stopniu jest krytyczne z punktu widzenia funkcjonowania przedsiebiorstwa, miasta,
kraju.

Botnet - jest to sie¢ potaczonych ze soba komputeréw, ktdre najczesciej zarzadzane sa z jednego centralnego miejsca (tzw. C&C
- Command and Control), powstata w celu przeprowadzania skoordynowanych atakéw sieciowych. Kazdy pojedynczy komputer
(bot lub tez czesto nazywany zombie) bezwiednie wykonuje zadanie zlecone z C&C. Gtéwna bronig w arsenale botnetu jest liczba
botow - im jest ich wiecej tym wieksze oddziatywanie botnetu. Nierzadko sie¢ botnet sktada sie z kilkuset, a nawet kilku badz
kilkuset tysiecy komputerdw, ktore niczym jeden organizm atakuja ofiare.

IPS/IDS - Intrusion Prevention Systems (IPS) oraz Intrusion Detection Systems (IDS) s3 to rozwigzania zaréwno sprzetowe, jak
i programowe, ktorych gtownym celem jest wykrywanie i blokowanie wszelkich anomalii sieciowych i niepozadanych aktywnosci
w sieci, ktdre mogtyby prowadzi¢ do zagrozenia. Systemy IDS stuza do wykrycia zagrozenia, a systemy IPS do jego zablokowania.

Cyberatak - jest to atak wycelowany najczesciej na system komputerowy lub sie¢ komputerowa. Tego typu atak wykonuja
osoby, ktére nazywamy hakerami. Hakerzy w tym celu stosujg wyrafinowane narzedzia oraz aplikacje komputerowe (malware,
ransomware, exploit).

Sandboxing - jest to odizolowane $rodowisko, w ktérym mozna uruchomi¢ kod i obserwowac jaki bedzie miat wptyw na to
$rodowisko. W ten sposob mozna w bezpieczny sposob zidentyfikowac niebezpieczne oprogramowanie, ktore na przyktad
bedzie wykonywato destrukcyjne zmiany w systemie operacyjnym, zmieniato zawarto$¢ plikow systemowych, taczyto sie
Z niebezpiecznymi adresami IP, itp. Przez to, ze wspomniany kod uruchomiony jest w odizolowanym $rodowisku, nie ma on
wptywu na $rodowisko produkcyjne, stad nie ma niekorzystnego impaktu na bezpieczenstwo.
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Phishing - jest to zagrozenie polegajace na podszywaniu sie pod inng osobe badz organizacje w celu wytudzenia poufnych
informacji (np. danych osobowych, numeréw kart kredytowych, danych autoryzacyjnych, itp.). Pod tym pojeciem mozna zakla-
syfikowac¢ wszelkie czynnosci, ktdre stuza do naktonienia do udostepnienia tych danych. Najczesciej z tego typu atakami mozna
sie spotkac na stronach internetowych, ktére do ztudzenia przypominaja inne popularne strony (np. banki, portale aukcyjne,
portale spotecznosciowe).

VPN - Virtual Private Network (VPN) jest to tunel sieciowy, ktéry w bezpieczny sposdb zapewnia komunikacje pomiedzy
nadawca i odbiorcg za pomoca publicznych érodkéw komunikaciji (np. Internet). Najczesciej tego typu rozwiazanie stosuje sie
w celu potaczenia ze soba odlegtych od siebie oddziatéw firmy, albo zapewnienia dostepy do wewnetrznych sieci pracownikom
zdalnym. Komunikacja wewnatrz VPN gwarantuje poufnos¢, integralno$¢ oraz dostepno$é - czyli gtowne filary bezpieczenstwa
informacji wg normy 1S027001.

Adware/Malware/Trojan/Wirus/Worm - najczesciej pod tymi terminami okre$lamy niebezpieczne badz niepozadane opro-
gramowanie komputerowe. Gtownym celem Adware jest wyswietlanie niepozadanych tresci, wykonywanie przekierowan na
niepozadane witryny internetowe, zbieranie danych. Malware to szerokorozumiane oprogramowanie charakteryzujace sie
niebezpiecznym zachowaniem. Trojan to oprogramowanie, ktére pomimo tego, ze wyglada na uzyteczne, ma ukryte czesto
niebezpieczne inne funkcjonalnosci i mechanizmy. Wirus to oprogramowanie komputerowe, ktdre jest ukryte i replikuje sie
na komputerze ofiary w celu zaatakowania innych programéw. Worm (robak) jest bardzo podobny do wirusa. Gtéwna réznica
pomiedzy nimi jest to, ze wirus wymaga nosiciela (np. plik wykonywalny), ktdrego uruchomienie aktywuje wirusa. Robak jest pod
tym wzgledem samodzielny (nie potrzebuje nosiciela) i jest niejako ewolucja wirusa. Czesto robaki rozprzestrzeniaja sie poza
komputer, wysytajac swoje kopie do innych komputerdw w sieci poprzez poczte elektroniczna.

Exploit - jest to fragment oprogramowania komputerowego, fragment danych, zestaw komend, itp. gdzie gtéwnym celem jest
wykorzystanie btedu w oprogramowaniu (tzw. bug). Atakujacy wiedzac o btedzie w oprogramowaniu wykorzystuje go w celu
uzyskania dostepu do danych, kontroli nad komputerem, podniesienia uprawnien, itp.

DoS/DDoS - Denial-of-Service (DoS) jest to atak, ktérego gtéwnym celem jest uniemozliwienie dostepu do zasobéw. Atak polega
na wykonywaniu wielu potaczen sieciowych (flood) najczesciej z wielu réznych zrédet (Distributed DoS - DDoS) w tym samym
czasie do komputera ofiary. W ten sposdb atakujacy moze skutecznie uniemozliwi¢ dostep do zasobdw innym uzytkownikom
wskutek wysycenia zasobdw, co moze skutkowac realnymi stratami finansowymi.

URL Filtering/Application Control - wiele atakéw sieciowych rozprzestrzenia sie na stronach internetowych. Poza tym
w obecnych czasach istnieje wiele réznych stron internetowych oraz aplikacji sieciowych, ktére moga mie¢ niekorzystny wptyw
na organizacje, nie tylko z punktu widzenia bezpieczenstwa, ale réwniez np. produktywnosci pracownikéw. Dzigki filtrowaniu
tego do jakich stron internetowych oraz aplikacji sieciowych ma by¢ dostep, a do jakich takiego dostepu nie ma by¢ organiza-
cje moga sobie poradzi¢ z tego typu zagrozeniami. To zapewniaja mechanizmy URL Filteringu oraz Application Control, ktére
uwzgledniaja zaréwno komunikacje niezaszyfrowana, jak i ta zaszyfrowana.
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