
Zmiana potrzeb biznesowych i wzrost zagrożeń
Potrzeby biznesowe firm zmieniają się, ponieważ coraz więcej przedsiębiorstw 
przenosi swoje zasoby do chmury, rozpoczyna transformację cyfrową, umożliwia pracę 
zdalną znacznie liczniejszej grupie pracowników i każdego dnia dodaje do sieci nowe 
urządzenia. Firmowe zespoły specjalistów ds. bezpieczeństwa od dawna zmagają 
się jednak z niedoborem personelu, ograniczeniami budżetowymi i przestarzałymi 
narzędziami. Ochrona firmy przed nowymi, zaawansowanymi cyberatakami nigdy 
nie była więc trudniejsza niż obecnie.
Check Point Infinity to pierwsza nowoczesna, skonsolidowana architektura 
bezpieczeństwa stworzona z myślą o zapobieganiu zaawansowanym atakom piątej 
generacji w sieciach, chmurze publicznej, punktach końcowych oraz na urządzeniach 
mobilnych i IoT. Pozwala ona firmom wyeliminować luki w zabezpieczeniach, 
zmniejszyć ryzyko i obniżyć koszty.

Ochrona całej infrastruktury IT
Dzięki architekturze Infinity firmy mogą zapobiegać cyberzagrożeniom, uprościć 
zarządzanie zabezpieczeniami i zwiększyć wydajność. Ujednolicona konsola 
do zarządzania, która centralnie koreluje ze sobą zdarzenia ze wszystkich sieci, usług 
chmurowych i infrastruktury mobilnej. Oferowane przez firmę Check Point technologie 
powstrzymywania zagrożeń blokują najbardziej zaawansowane ataki, zanim 
spowodują jakiekolwiek szkody w sieci.

Ochrona przed zagrożeniami w czasie rzeczywistym
Dzięki architekturze Infinity firmy mają do dyspozycji technologie do ochrony 
przed zagrożeniami w czasie rzeczywistym i mogą być o krok przed 
cyberprzestępcami. Rozwiązanie wykorzystuje ponad 60 opatentowanych silników 
ochrony i blokuje ataki we wszystkich środowiskach.

• Sieciowa ochrona urządzeń brzegowych z najlepszym w swojej klasie systemem 
IPS, AV, Anti-Bot, sandboxingiem i usuwaniem szkodliwego oprogramowania.

• Ochrona stacji końcowych klasy EDR z modułem anti-ransomware, AV, Anti-Bot, 
sandboxingiem i modułem forensics.

• Zaawansowane mechanizmy ochrony przed zagrożeniami na urządzeniach 
mobilnych chronią sprzęt przed atakami na system operacyjny, zainstalowane 
aplikacje i sieci.

• Zabezpieczenia chmurowe Infinity obejmują rozwiązania do zarządzania stanem 
zabezpieczeń, ochronę przed obciążeniem, zabezpieczenia sieci publicznych
i prywatnych, widoczność zdarzeń, moduł threat hunting, zabezpieczenie poczty 
w usłudze Office 365 oraz zabezpieczenia środowisk chmurowych
i oddziałów zdalnych.

Skonsolidowana architektura bezpieczeństwa
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CHECK POINT INFINITY

WITAMY W PRZYSZŁOŚCI CYBERBEZPIECZEŃSTWA

INFINITY TO W SKRÓCIE

Korzyści
 Zwiększa bezpieczeństwo

dzięki skonsolidowanej,
ujednoliconej architekturze

 Udostępnia narzędzia
do ochrony przed znanymi
i nieznanymi zagrożeniami
w czasie rzeczywistym

 Wykorzystuje współdzieloną
z innymi środowiskami
sieć analizy zagrożeń
i automatyzacji

 Zapewnia pełny wgląd
w stan zabezpieczeń firmy
w zintegrowanej, ujednoliconej
konsoli do zarządzania

 Obniża całkowity koszt
posiadania o 20% i zwiększa
wydajność operacyjną o 50%

Funkcjonalność
Konsolidacja
Ujednolicona ochrona całej 
infrastruktury IT: sieci, chmury, 
punktów końcowych oraz 
urządzeń mobilnych i IoT.

Ochrona przed zagrożeniami
64 różne silniki ochrony przed 
zagrożeniami, które blokują 
znane i nieznane zagrożenia 
na podstawie współdzielonej 
sieci analizy zagrożeń.

Wydajność
Ujednolicone zarządzanie 
zabezpieczeniami, pełna 
automatyzacja i integracja.
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Shared Threat Intelligence
Check Point’s ThreatCloud, the world’s largest cyber threat intelligence database, leverages artificial
intelligence to anticipate unknown attacks and uncover new vulnerabilities, handling 86 billion transactions
daily. ThreatCloud gathers correlates intelligence from more than 100,000 Check Point customers.
Discoveries made by Check Point researchers also continually enrich ThreatCloud with intelligence about
the latest attacks. ThreatCloud’s rich intelligence powers the dozens of threat prevention engines
employed by Infinity, with the interconnectivity between all components delivering consistent protection 
across an organization’s entire environment.

Centralized Management, Unified Policy and Seamless Integration
Infinity helps organizations deliver agile and secure IT, which can adapt as business requirements change.
Infinity’s simple, business-oriented management interface reduces complexity, making it easier to deliver
security and compliance with constrained staff and budget. All Infinity components utilize the same 
common software platform, controlled and monitored by the same management system, and share the 
same threat intelligence. This means that security policies, monitoring and threat prevention is consistently
updated and applied across the entire IT infrastructure.

A Predictable Business Model
Infinity is offered as a simple, flexible and predictable enterprise license agreement, offering customers full
use of Check Point’s entire portfolio of security solutions in an annual consumption model.
The Infinity license agreement is the first of its kind to include both network security hardware and 
software, with fully integrated endpoint, cloud and mobile protections with unified management, as well as
24×7 premium support.
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Architektura Infinity

Współdzielona sieć analizy zagrożeń
Check Point ThreatCloud to największa baza danych informacji o zagrożeniach na świecie, która wykorzystuje 
sztuczną inteligencję, aby wykrywać nieznane jeszcze ataki i wykrywać nowe podatności. Obsługuje ponad 86 mld 
transakcji dziennie. ThreatCloud gromadzi i koreluje informacje pochodzące od ponad 100 tys. klientów firmy Check 
Point. Nowe odkrycia badaczy bezpieczeństwa z firmy Check Point na bieżąco wzbogacają również bazę ThreatCloud 
o analizę najnowszych ataków. Szczegółowe informacje z bazy ThreatCloud są wykorzystywane w dziesiątkach silników 
zapobiegania zagrożeniom stosowanych w architekturze Infinity, a łączność między wszystkimi komponentami zapewnia 
nieprzerwaną ochronę w całym środowisku organizacji.

Centralne zarządzanie, ujednolicone polityki i pełna integracja
Infinity pomaga firmom stworzyć elastyczne i bezpieczne środowisko IT, które może dostosowywać się do zmieniających 
się wymagań biznesowych. Prosty, stworzony z myślą o potrzebach organizacji interfejs Infinity zmniejsza złożoność oraz 
ułatwia dostarczenie zabezpieczeń i zgodności z przepisami mimo braków kadrowych i ograniczonego budżetu. Wszystkie 
komponenty architektury Infinity korzystają z tej samej platformy oprogramowania, kontrolowane i monitorowane są przez 
ten sam, jeden centralny system do zarządzania. Współdzielą informacje na temat wszystkich wykrywanych zagrożeń 
i podatności. Wszystko to sprawia, że polityki bezpieczeństwa, monitorowanie i ochrona przed zagrożeniami są zawsze 
aktualne i w pełni wdrożone w obrębie całej infrastruktury IT.

Przewidywalny model biznesowy
Architektura Infinity jest oferowana w ramach prostej, elastycznej i przewidywalnej umowy licencyjnej dla firm. 
Umożliwia klientom pełny dostęp do całego portfolio zabezpieczeń firmy Check Point w ramach rocznego abonamentu.
Umowa licencyjna Infinity to pierwsza tego typu umowa, która obejmuje zarówno sprzęt, jak i oprogramowanie do ochrony 
sieci, a także w pełni zintegrowane zabezpieczenia dla punktów końcowych, chmury i urządzeń mobilnych oraz 
ujednolicone zarządzanie i wsparcie klasy premium w wymiarze 24/7.

BEZPIECZEŃSTWO CHMURY

Posture Management
Zarządzanie stanem zabezpieczeń 

i przejrzystość

Intelligence
Analiza ruchu sieciowego

Workload
Ochrona Środowisk Chmurowych

Sieć
Ochrona dostępu do chmury 
i zapobieganie zagrożeniom

AppSec
Ochrona aplikacji webowych i API

SKONSOLIDOWANE 
ZARZĄDZANIE I SOC

PORTAL
Zarządzanie i pełna widoczność zdarzeń

SOC
Security Operations i XDR

Platforma zabezpieczeń

Smart-1 Cloud
Zarządzanie

Analiza zagrożeń

BEZPIECZEŃSTWO SIECI

Security Gateway
Brzeg sieci i Data Center

Maestro
Hyperscale

SMB
Oddziały 

i mniejsze firmy

IoT Protect
Bezpieczeństwo IoT

Środowiska OT
Bezpieczeństwo przemysłu 

(ICS)

	Kontrola dostępu

	Wielowarstwowe zabezpieczenia

	Zaawansowana ochrona przed 
zagrożeniami

	Ochrona danych

	Kontrola dostępu

	Wielowarstwowe zabezpieczenia

	Zaawansowana ochrona przed 
zagrożeniami

	Wi-Fi, DSL, 3G/4G/LTE

Środowiska 
wielochmurowe i chmura 
hybrydowa

SD-WAN

ZABEZPIECZENIE 
UŻYTKOWNIKÓW I DOSTĘPU

DOSTĘP ZDALNY

E-MAIL & OFFICE

	Corporate Access (SASE)

	Internet Access

	Ochrona przed przejęciem kont

	DLP

	Ochrona przed zagrożeniami

	Ochrona Zero Phishing

Connect

E-mail & Office

	Ochrona przed 
zagrożeniami

	Ochrona przed 
ransomware

	Moduł Forensics

	Bezpieczne media

	Kontrola dostępu

	Ochrona przed 
zagrożeniami Zero Day 
w przeglądarce

	Ochrona przed 
zagrożeniami

	Ochrona Zero Phishing

	Ochrona aplikacji

	Ochrona sieci

	Ochrona urządzeń

Endpoint Browse Mobile

PUNKTY KOŃCOWE I URZĄDZENIA MOBILNE




