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Skonsolidowana architektura bezpieczenstwa

INFINITY TO W SKROCIE

Korzysci

Zwieksza bezpieczenstwo
dzieki skonsolidowanej,
ujednoliconej architekturze

Udostepnia narzedzia

do ochrony przed znanymi

i nieznanymi zagrozeniami

W czasie rzeczywistym
Wykorzystuje wspotdzielong
z innymi Srodowiskami

sie¢ analizy zagrozen

i automatyzacji

Zapewnia petny wglad

w stan zabezpieczen firmy

w zintegrowanej, ujednoliconej
konsoli do zarzgdzania
Obniza catkowity koszt
posiadania 0 20% i zwieksza
wydajnosc¢ operacyjng o 50%

Funkcjonalnos¢

Konsolidacja

Ujednolicona ochrona catej
infrastruktury IT: sieci, chmury,
punktéw koncowych oraz
urzgdzen mobilnych i loT.

Ochrona przed zagrozeniami

64 rozne silniki ochrony przed
zagrozeniami, ktére blokujg
znane i nieznane zagrozenia
na podstawie wspotdzielonej
sieci analizy zagrozen.
Wydajnosé

Ujednolicone zarzadzanie

zabezpieczeniami, petna
automatyzacja i integracja.

Check Point Infinity | Dane produktu

Zmiana potrzeb biznesowych i wzrost zagrozen

Potrzeby biznesowe firm zmieniajg sie, poniewaz coraz wiecej przedsiebiorstw
przenosi swoje zasoby do chmury, rozpoczyna transformacje cyfrowg, umozliwia prace
zdalng znacznie liczniejszej grupie pracownikow i kazdego dnia dodaje do sieci nowe
urzgdzenia. Firmowe zespoty specjalistow ds. bezpieczenstwa od dawna zmagajg

sie jednak z niedoborem personelu, ograniczeniami budzetowymi i przestarzatymi
narzedziami. Ochrona firmy przed nowymi, zaawansowanymi cyberatakami nigdy

nie byta wiec trudniejsza niz obecnie.

Check Point Infinity to pierwsza nowoczesna, skonsolidowana architektura
bezpieczenstwa stworzona z myslg o zapobieganiu zaawansowanym atakom pigtej
generacji w sieciach, chmurze publicznej, punktach koncowych oraz na urzgdzeniach
mobilnych i loT. Pozwala ona firmom wyeliminowac luki w zabezpieczeniach,

zmniejszy¢ ryzyko i obnizy¢ koszty.

Ochrona calej infrastruktury IT

Dzieki architekturze Infinity firmy mogg zapobiega¢ cyberzagrozeniom, uprosci¢
zarzgdzanie zabezpieczeniami i zwiekszy¢ wydajnos¢. Ujednolicona konsola

do zarzadzania, ktéra centralnie koreluje ze sobg zdarzenia ze wszystkich sieci, ustug
chmurowych i infrastruktury mobilnej. Oferowane przez firme Check Point technologie
powstrzymywania zagrozeh blokujg najbardziej zaawansowane ataki, zanim

spowodujg jakiekolwiek szkody w sieci.

Ochrona przed zagrozeniami w czasie rzeczywistym

Dzieki architekturze Infinity firmy majg do dyspozycji technologie do ochrony
przed zagrozeniami w czasie rzeczywistym i moga by¢ o krok przed
cyberprzestepcami. Rozwigzanie wykorzystuje ponad 60 opatentowanych silnikow
ochrony i blokuje ataki we wszystkich Srodowiskach.

» Sieciowa ochrona urzgdzen brzegowych z najlepszym w swojej klasie systemem
IPS, AV, Anti-Bot, sandboxingiem i usuwaniem szkodliwego oprogramowania.

» Ochrona stacji koncowych klasy EDR z modutem anti-ransomware, AV, Anti-Bot,
sandboxingiem i modutem forensics.

* Zaawansowane mechanizmy ochrony przed zagrozeniami na urzgdzeniach
mobilnych chronig sprzet przed atakami na system operacyjny, zainstalowane
aplikacje i sieci.

» Zabezpieczenia chmurowe Infinity obejmujg rozwigzania do zarzadzania stanem
zabezpieczenh, ochrone przed obcigzeniem, zabezpieczenia sieci publicznych
i prywatnych, widoczno$¢ zdarzen, modut threat hunting, zabezpieczenie poczty
w ustudze Office 365 oraz zabezpieczenia srodowisk chmurowych
i oddziatéw zdalnych.
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Wspotdzielona sie¢ analizy zagrozen

Check Point ThreatCloud to najwieksza baza danych informacji o zagrozeniach na $wiecie, ktéra wykorzystuje

sztuczng inteligencje, aby wykrywac nieznane jeszcze ataki i wykrywaé nowe podatnosci. Obstuguje ponad 86 mid
transakcji dziennie. ThreatCloud gromadzi i koreluje informacje pochodzgce od ponad 100 tys. klientéw firmy Check
Point. Nowe odkrycia badaczy bezpieczenstwa z firmy Check Point na biezgco wzbogacajg réwniez baze ThreatCloud

o analize najnowszych atakéw. Szczegdtowe informacje z bazy ThreatCloud sg wykorzystywane w dziesigtkach silnikow
zapobiegania zagrozeniom stosowanych w architekturze Infinity, a tgczno$¢ miedzy wszystkimi komponentami zapewnia
nieprzerwang ochrone w catym srodowisku organizacji.

Centralne zarzadzanie, ujednolicone polityki i petna integracja

Infinity pomaga firmom stworzy¢ elastyczne i bezpieczne srodowisko IT, ktére moze dostosowywacé sie do zmieniajgcych
sie wymagan biznesowych. Prosty, stworzony z myslg o potrzebach organizaciji interfejs Infinity zmniejsza ztozono$¢ oraz
utatwia dostarczenie zabezpieczen i zgodnosci z przepisami mimo brakéw kadrowych i ograniczonego budzetu. Wszystkie
komponenty architektury Infinity korzystajg z tej samej platformy oprogramowania, kontrolowane i monitorowane sg przez
ten sam, jeden centralny system do zarzgdzania. Wspotdzielg informacje na temat wszystkich wykrywanych zagrozen

i podatnosci. Wszystko to sprawia, ze polityki bezpieczehstwa, monitorowanie i ochrona przed zagrozeniami sg zawsze
aktualne i w petni wdrozone w obrebie catej infrastruktury IT.

Przewidywalny model biznesowy

Architektura Infinity jest oferowana w ramach prostej, elastycznej i przewidywalnej umowy licencyjnej dla firm.
Umozliwia klientom petny dostep do catego portfolio zabezpieczen firmy Check Point w ramach rocznego abonamentu.

Umowa licencyjna Infinity to pierwsza tego typu umowa, ktéra obejmuje zaréwno sprzet, jak i oprogramowanie do ochrony
sieci, a takze w petni zintegrowane zabezpieczenia dla punktéw koncowych, chmury i urzgdzen mobilnych oraz
ujednolicone zarzgdzanie i wsparcie klasy premium w wymiarze 24/7.
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