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Check Point i Claroty — bezpieczenstwo i widocznosc¢

W czasie rzeczywistym dla przemystowych systemow
sterowania (ICS)

Najwazniejsze cechy rozwigzania

e Znakomita widocznos¢ sieci przemystowych
systemow sterowania umozliwia ocene,
monitorowanie i neutralizowanie potencjalnych
zagrozen dla infrastruktury krytycznej.

e Usprawnione wykrywanie zagrozen dzieki
kontekstowemu powiadamianiu w czasie
rzeczywistym, co zwieksza integralnosc procesow
i odpornosc¢ na ataki.

e Zerowy wptyw na przemystowe sieci
sterowania — nieinwazyjny sposob dziatania,
bez instalacji agentdw na punktach korcowych
oraz bez przestojow i zaktdcen w pracy sieci
przemystowych.

Czynniki biznesowe

Choc przedsiebiorstwa poczynity znaczne postepy

w zakresie ochrony swoich biznesowych sieci IT, sieci
przemystowych systemow sterowania (ICS) wcigz

sg zagrozone. Wiele z tych sieci i zwigzanych z nimi
zasobow zostato uruchomionych dziesigtki lat temu
bez uwzglednienia cyberbezpieczenstwa i niekiedy
opierato sie na przestarzatym oprogramowaniu. Coraz
czesciej stajg sie one celem wyrafinowanych atakow
cybernetycznych. Wiele udokumentowanych atakow,
takich jak Industroyer CrashOverride, WannaCry,

BlackEnergy i STUXNET, spowodowato znaczgce szkody

operacyjne, zaktdcajgc zarowno bezpieczenstwo
srodowiska, jak i ludzi.

Jak dotad uzyskiwanie w czasie rzeczywistym petnego
wagladu w sieci ICS, wykorzystywane protokoty

i urzagdzenia specyficzne dla niektorych procesow
byto niezwykle trudne, przez co przedsiebiorstwa
przemystowe w duzej mierze nie otrzymywaty
zadnych informacji o potencjalnych zagrozeniach.
Bez kontekstowego wglgdu operacje przemystowe
nie byty w stanie chronic sieci sterowania przed
cyberatakami i zapobiegac zaktoceniom w produkcii.

Zintegrowany, kompleksowy
system bezpieczenstwa

Zintegrowane rozwigzania Check Point i Claroty
dodaja funkcje wykrywania wtaman do systemow ICS
Ooraz pasywnego monitorowania sieci OT w ramach
kompleksowego pakietu zabezpieczen firmy

Check Point. Rozwigzania sieciowe Check Point
Security, takie jak urzgdzenia serii 15xxx w
szczegolnosci przemystowy wzmachniany 1570R,
zabezpieczajg brzeg sieci, potagczenia IT z OT oraz
strefy w ramach sieci przemystowych.

Rozwigzanie Claroty z funkcjg nieprzerwanego
wykrywania zagrozen (ang. Continuous Threat
Detection, CTD) podtgczamy do portu SPAN lub
Mirror w standardowych rozwigzaniach Check Point
Security Gateway lub Check Point Rugged Security
Appliance, ktore automatycznie wykrywajg zasoby
W sieci przemystowej i monitorujg potgczenia
sieciowe, aby zapewnic wykrywanie anomalii

i zagrozen w czasie rzeczywistym oraz generowanie
alertow dotyczgcych integralnosci procesow.
Zagregowane alerty sg przekazywane bezposrednio
do konsoli Check Point Smart Management Console.

Dzieki ujednoliconemu raportowaniu oraz
szczegotowemu wglgdowi w ruch SCADA
przedsiebiorstwa moga wykryc kazde zagrozenie dla
aplikacji, procesu lub sieci. Ponadto utatwia ono
ewentualng pozniejszg analize przeprowadzonego
ataku. Zintegrowana analiza sieci i punktow
koncowych pokazuje catg sekwencje zdarzen
poprzedzajgcy atak, co zapewnia petny wglad w sieci
korporacyjne i sieci sterowania.

Komponenty architektury

Platforma Claroty jest w petni zintegrowanym
rozwigzaniem, ktére podtgcza sie do sieci bez
uzycCia agentow. Zostata ona zaprojektowana

w celu zwiekszenia Swiadomaosci dot. zdarzen

W sieci w czasie rzeczywistym oraz szczegotowe)j
widocznosci sieci ICS. Wielowarstwowy model
wdrozenia umozliwia monitorowanie srodowisk

z wieloma przetgcznikami i wieloma topologiami sieci.
Rozwigzanie jest szybkie i tatwe we wdrozeniu oraz
nie ma zadnego wptywu na sie¢ czy integralnosc
procesow przemystowych. Claroty wykorzystuje
nastepujgce elementy w ramach instalacji:

Serwer CTD (Continuous Threat Detection) jest
fizycznym lub wirtualnym serwerem, ktory w czasie
rzeczywistym zapewnia cyberbezpieczenstwo

i widocznosc operacyjng przemystowych sieci
sterowania w rozproszonych srodowiskach

i architekturach sieciowych.
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Sensor serwera CTD Ma to na celu przeprowadzanie aktualizacji
Wysuniety sensor analizy CTD, zdalne rozszerzenie oprogramowania, okresowych konserwacji i innych
serwera CTD. Uzywany w lokalizacjach Czynnosci supportowych na zasobach w sieciach
O ograniczonym dostepie fizycznym lub w wielu przemystowych.

odlegtych, odizolowanych osrodkach o ograniczonych

mozliwosciach agregacji z siecig Out-of-band. EMC (Enterprise Management Console) — ujednolicona

konsola, agregujgca i konsolidujgca dane z roznych
Bezpieczny dostep zdalny — minimalizacja ryzyka, produktow Claroty. Scentralizowany interfejs zarzagdzania
jakie stanowig dla sieci OT zdalni uzytkownicy, w tym wyswietla ujednolicony widok zasobow, zdarzen
pracownicy i osoby trzecie, za pomocg w petni i alertow, co czyni go idealnym rozwigzaniem dla
zarzadzalnego interfejsu, przez ktory tgczg sie wszyscy zespotow SOC w obrebie catego przedsiebiorstwa.
uzytkownicy zewnetrzni.

Przyktadowa architektura wdrozenia

Ponizszy rysunek przedstawia integracje zapory sieciowej Check Point i rozwigzan Claroty w konwergentnych
srodowiskach IT i OT, w oparciu o architekture modelu Purdue. W tym scenariuszu system ciggtego wykrywania
zagrozen Claroty analizuje ruch przychodzacy i wychodzacy, podczas gdy zapory sieciowe Check Point

Sg umieszczane w strategicznych punktach wykrywania i zapobiegania. Umozliwia to blokowanie lub ograniczanie
komunikacji dla pojedynczego wezta lub pomiedzy weztami, aby skutecznie zapobiegac zaktdceniom operacji

O znaczeniu krytycznym.
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Rys. 1 — CTD dostarcza szczegotowe informacje dotyczgce zasobow OT do zapory sieciowej Check Point
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Bezpieczenstwo i widocznos¢ w czasie rzeczywistym

Rozwigzanie Claroty jest dostepne w roznych formach, obstugujgcych szeroki zakres przemystowych systemow
sterowania i protokotow! oraz tatwo integruje sie z istniejgcymi aplikacjami IT/OT. Rozwigzuje ono w znacznym
stopniu problem bezpieczenstwa przemystowych sieci sterowania dzieki kompleksowemu zabezpieczeniu

i widocznosci w czasie rzeczywistym. Wszystko to jest osiggalne przy zerowym wptywie na procesy produkcyjne
i zasoby firmowe.

Ponizej przedstawiono kilka unikalnych funkcjonalnosci zintegrowanych w konsoli Check Point Management Console:
. Doskonata widocznos¢ przemystowych systemow sterowania (ICS)

. ldentyfikowanie luk w zabezpieczeniach — w tym znanych podatnosci i problemow zwigzanych
z dziataniem sieci

. Wykrywanie zmian w profilu zabezpieczen
. State monitorowanie w poszukiwaniu znanych i nieznanych zagrozen
. Proaktywne wykrywanie zagrozen
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Rys. 2 = Alerty CTD widoczne w konsoli Check Point Smart Management Console

! Lista zawiera najczesciej uzywane protokoty. Petna lista obstugiwanych protokotow znajduje sie tutaj:
https://www.claroty.com/protocol.pdf. Claroty bedzie oferowac¢ wsparcie dla dodatkowych protokotow
zgodnie z zapotrzebowaniem klientow. Skontaktuj sie z nami, aby dowiedziec¢ sie wiece;.
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Typowe zastosowania

Ujednolicone spojrzenie na IT-OT

(E Zapory sieciowe Check Point sg umieszczane w strategicznych punktach wykrywania i zapobiegania,
natomiast rozwigzanie Claroty automatycznie identyfikuje i klasyfikuje zasoby w catej sieci ICS. tgcznie
rozwigzania te zapewniajg skonsolidowany widok zasobow w srodowiskach IT i OT. Stale aktualizujg
zasoby oraz zapewniajg doktadne i aktualne wtasciwosci urzadzen, ich klasyfikacje, konfiguracje
i kontekst sieciowy z jednego repozytorium. Dodatkowo Claroty umozliwia proaktywne blokowanie
lub ograniczanie komunikacji dla pojedynczego wezta lub pomiedzy weztami, aby skutecznie
zapobiegac zaktdceniom operacji o znaczeniu krytycznym.

Wykrywanie zagrozen OT w czasie rzeczywistym

Claroty pomaga administratorom identyfikowac i naprawiac problemy, ktére moga miec wptyw

na bezpieczenstwo, takie jak podatnosci, btedna konfiguracja sieci, hasta przesytane czystym tekstem,
niezabezpieczone potgczenia i wiele innych. Dzieki generowaniu i udostepnianiu kontekstowych
alertow przez zapore sieciowg Check Point zespoty SOC i bezpieczenstwa natychmiast dowiadujg

sie o zdarzeniu i uzyskujg szczegotowe informacje niezbedne do szybkiego zbadania problemu oraz
podjecia wspotpracy z zespotami produkcyjnymi w celu jego rozwigzania.

Potrzeba segmentacji sieci

Potrzeba proaktywnej segmentacji pomiedzy sieciami IT i OT, jak rowniez w obrebie Srodowiska sieci
OT (mikrosegmentacja, strefy itp.), aby zapobiec przypadkowemu przenikaniu z korporacyjnej sieci IT
do sieci OT.

Scista integracja miedzy rozwigzaniem CTD Claroty a rozwigzaniami Check Point wykorzystuje
istniejgca infrastrukture sieciowg, aby osiggngc nastepujace cele:

o Zautomatyzowane tworzenie regut segmentacji sieci — wykorzystujac istniejgca infrastrukture
sieciowaq, przedsiebiorstwa mogg proaktywnie generowac reguty mikrosegmentacji dla zasobow
sieciowych specyficznych dla OT.

o Automatyzacja wirtualnej segmentacji — przedsiebiorstwa, ktére chcg segmentowac nizsze
poziomy modelu Purdue, gdzie proaktywne blokowanie jest zabronione, mogg wykorzystac
zautomatyzowany mechanizm tworzenia wirtualnych stref Claroty. W tym scenariuszu kazde
naruszenie komunikacji pomiedzy strefami natychmiast wywotuje alarm.

o Powstrzymywanie atakéw w czasie rzeczywistym — wykorzystujac istniejgca infrastrukture
sieciowg, przedsiebiorstwa mogg proaktywnie ograniczac skutki aktywnych atakow. W tym
scenariuszu alert pochodzacy z systemu ciggtego wykrywania zagrozen (CTD) Claroty skutkuje
automatyczng kwarantanna/izolacja szkodliwego urzadzenia.
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