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Harmony Endpoint

Ochrona punktow koncowych, ktdrej potrzebujesz

‘ Harmony
Endpoint

Harmony Endpoint to kompleksowe rozwiazanie do zabezpieczania punktow koncowych,
stworzone w celu ochrony zdalnych pracownikéw przed dzisiejszym ztozonym srodowiskiem
zagrozen. Zapobiega bezposrednim zagrozeniom, takim jak oprogramowanie ransomware,
phishing lub ztosliwe oprogramowanie typu drive-by, jednoczesnie szybko minimalizujac wptyw
naruszen poprzez autonomiczne wykrywanie i reagowanie.

W ten sposob cata organizacja otrzymuje petna ochrone punktow koncowych, ktérej potrzebuje -
w jakosci, na jaka zastuguje, w postaci jednego, wydajnego i optacalnego rozwiazania.

NAJWAZNIEJSZE ZALETY UNIKATOWE MOZLIWOSCI

Pelna ochrona punktéw koﬁcowych: ZaaWanSOWana ana“za behaWiOralna | algorytmy UCZenia
zapobieganie najbardziej bezposrednim zagrozeniom, ke e peutralizuja, ztosliwe oprogramowanie,
jakie dotykaja punktow koncowych zanim wyrzadzi ono szkody.

Wysoka wykrywalnos¢ i niski wspotczynnik fatszywych alarmoéw

Najszybsze odzyskiwanie: (false-positive) zapewnia skuteczna i wydajna ochrone.

automatyzacja 90% zadan zwiazanych z wykrywaniem _ ) ]

i badaniem atakéw oraz usuwaniem ich skutkéw Zautomatyzowane raporty ,.Forensics” oferujg szczegotowy
wglad w wykryte zagrozenia.

Najlepszy catkowity koszt posiadania (TCO):

kompleksowa ochrona punktéw koncowych

w postaci jednego, wydajnego i optacalnego rozwiazania

Catkowite powstrzymywanie wykonywanych atakéow
i usuwanie ich skutkow w celu szybkiego przywracania
sprawnosci zainfekowanych systemaéw.

Najlepsze na rynku rozwiazanie do ochrony punktdw koncowych
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Harmony Endpoint uznany Oceny MITRE ATT&CK® podkreslaja czotowa Check Point Harmony Endpoint uzyskato
przez AV-TEST jako ,Top Product” pozycje firmy Check Point w dziedzinie ocene AA w badaniu 2020 Advanced Endpoint
w kategorii korporacyjnej ochrony bezpieczenstwa punktéw koncowych. Protection Test firmy NSS Labs.

punktow koncowych.
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Jak to dziata?

Kompleksowa ochrona punktow koricowych

Zapobieganie najbardziej bezposrednim zagrozeniom na punktach koncowych

- Blokowanie ztosliwego oprogramowania pochodzacego z przegladanych witryn internetowych

lub zatacznikdw e-mail, zanim dotrze do punktu koncowego - bez wptywu na produktywnos¢
uzytkownikow. Kazdy plik otrzymany za posrednictwem poczty elektronicznej lub pobierany

przez uzytkownika przy uzyciu przegladarki jest wysytany do $rodowiska Threat Emulation (Sandbox)
w celu sprawdzenia pod katem obecnosci ztosliwego oprogramowania.

Pliki mozna rowniez oczyszczac za pomoca funkcji Threat Extraction (technologia Content Disarm

& Reconstruction), aby dostarcza¢ bezpieczne tresci w czasie liczonym w milisekundach.

- Ochrona wczasie rzeczywistym
przed ransomware, ztosliwym oprogramowaniem | fesordfies

i atakami typu file-less - wraz z natychmiastowym | ¢ ==
i petnym usuwaniem ich skutkow, nawet w trybie
offline. Po wykryciu anomalii lub ztosliwego
zachowania Endpoint Behavioral Guard blokuje
caty tancuch ataku oraz usuwa wszystkie

jego slady i skutki. Modut Anti-Ransomware
wykrywa szkodliwa aktywno$¢ ransomware,

w tym szyfrowanie plikow lub préby naruszenia
kopii zapasowych systemu operacyjnego,

a takze bezpiecznie i automatycznie przywraca
pliki zaszyfrowane przez ransomware.

Harmony Endpoint wykorzystuje unikatowa wydzielona przestrzen lokalna na komputerze,
do ktorej dostep maja tylko procesy podpisane przez Check Point - w przypadku gdy ztosliwe
oprogramowanie sprobuje usunad kopie zapasowa, zadne dane nie zostana utracone.
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Ochrona przed phishingiem zapobiega kradziezy poswiadczen dzieki technologii Zero-Phishing ®,
ktora wykrywa i blokuje korzystanie z witryn phishingowych w czasie rzeczywistym.

Witryny sa aktywnie skanowane, a jesli zostana uznane za ztosliwe, uzytkownik nie bedzie mogt
wprowadzi¢ w nich swoich danych i poswiadczen. Zero-phishing® chroni nawet przed nieznanymi
wczesniej witrynami phishingowymi i ponownym wykorzystaniem poswiadczen firmowych.

APPROVED

Najlepszy w branzy wskaznik wykrywania zaréwno znanych zagrozen, A

jak i zagrozen zero-day b PROTECTION

WINDOWS

Harmony Endpoint, rozwiazanie czotowe w branzy wedtug badan AV-TEST Corporate Endpoint Protection
oraz NSS Advanced Endpoint Protection z 2020 roku, korzysta z ponad 60 silnikow zapobiegajacych
zagrozeniom oraz z Check Point ThreatCloud™ - najpotezniejszej na Swiecie ustugi threat intelligence,
ktéra zapewnia najwyzszy ogélny wskaznik wykrywalnosci zagrozen na rynku.
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Najszybsze odzyskiwanie

Automatyzacja 90% zadan zwiazanych z wykrywaniem i badaniem atakow oraz usuwaniem ich skutkow

e Automatyczne powstrzymywanie atakow i usuwanie ich skutkow: jedyne rozwiazanie
do ochrony punktow koncowych, ktére automatycznie i kompleksowo usuwa skutki
catego tancucha cyberataku. Po wykryciu ataku zainfekowane urzadzenie moze zostac
automatycznie poddane kwarantannie, aby zapobiec rozprzestrzenianiu sie infekcji,

a nastepnie przywrdcone do bezpiecznego stanu.

e Automatycznie generowane raporty typu forensic: zapewniaja szczegétowy wglad
w zainfekowane zasoby, przebieg atakéw oraz korelacje z MITRE ATT&CK™ Framework.
Proces Forensics automatycznie monitoruje i rejestruje zdarzenia na punktach koncowych,
w tym naruszone pliki, uruchomione procesy, zmiany w rejestrze systemu i aktywnos¢
sieciowa, a nastepnie tworzy szczegdtowy raport typu forensic. Niezawodna diagnostyka
atakow i widocznos¢ wspieraja dziatania naprawcze, umozliwiajac administratorom systemu
i zespotom SOC skuteczne podejmowanie dziatan.

JB) Check Point
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Harmony Endpoint Forensic Report

— b

.Najwieksza zaleta korzystania z Check Point Harmony Endpoint jest to, Ze nie musimy sie martwic
o0 ataki ransomware na nasze srodowisko. Rozwiazanie zapewnia catkowity spokdj, ktory nie sposob
przeliczyc na pienigdze. Wiemy, Ze zawsze nas ochroni i Zze nasze dane beda bezpieczne”.

David Ulloa, gtowny specjalista ds. bezpieczenstwa informacji, IMC Companies
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e Threat Hunting: to proces oparty na widocznosci catego przedsiebiorstwa i wzbogacony
o globalnie wspoétdzielone dane na temat zagrozen, zebrane przez ThreatCloud™
z setek miliondw sensoréw. Threat Hunting pozwala tworzy¢ zapytania lub korzystac
z predefiniowanych zapytan, aby wykrywac i analizowaé podejrzane incydenty
oraz podejmowac reczne dziatania naprawcze.

CHECK POINT

O YT v @ rrocess v Letthe hunt begin ... + -

U]
» TO START HUNTING CLICK ON THE SEARCH BAR ABOVE

tch a short demo video here

=l 2
o winpows
o
+ (-] ie
3 0
PERATIONS unue 10 8K
AcTvE ProCESS
ae 2 ATTACES 5 EVENTS
per TOTAL
e MACHINES 684K
& =] evenes
S 0 14 [ 3M
. S PREDEFINED
TOTAL HUNTING QUERIES TOTAL RAW 2
> ATTACKS OPERATIONS iyECTION
(= mis
THREAT L] u
HUNTING /
52K 2M
Loson RzaisTRY
o =
.\ «
)
/ 899
/ s/

%o

Harmony Endpoint - Threat Hunting

,0dkad wdrozylismy Harmony Endpoint, od blisko roku nie mielismy ani jednego zaawansowanego ztosliwego
oprogramowania oraz ani jednego incydentu zwiazanego z oprogramowaniem ransomware”.

Russell Walker, dyrektor ds. technicznych, biuro Sekretarza Stanu Missisipi
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Najlepszy catkowity koszt posiadania (TCO]

Kompleksowa ochrona punktéw konicowych w postaci jednego, wydajnego i optacalnego rozwiazania

Jeden ujednolicony agent, ktory zawiera: EPP, EDR, VPN,
NGAV, ochrone danych i przegladania witryn internetowych
sprawia, ze cata organizacja moze usprawni¢ procesy

i zmniejszy¢ catkowity koszt posiadania (TCO).

Petna elastycznosc¢ pozwala spetni¢ wymagania
organizacji w zakresie bezpieczenstwa B
i zgodnosci ze standardami compliance. )

e Zarzadzanie lokalnie lub z konsoli chmurowej sprawia,
ze Harmony Endpoint zapewnia tatwa obstuge,
solidna funkcjonalnos¢ i szybkie wdrozenie.

e Wsparcie dla systemdw z rodziny Windows, mac0S, Linux
e Wsparcie dla VDI, -obstuga VMWare Horizon, Citrix PVS/MCS

e Zaktualizowany Harmony Endpoint Installer umozliwia bezproblemowe aktualizacje,
rollbacki bez restartow lub zaktocen dla uzytkownikow koncowych.

e Modut Developer Protection - zapewnia ochrone bez koniecznosci stosowania
praktyki ciagtej integracji/ciagtego wdrazania (CI/CD] lub zintegrowanego $rodowiska
programistycznego (IDE).

Wykorzystaj potencjat Check Point Infinity,

pierwszej skonsolidowanej architektury bezpieczenstwa

T : : : . : : CHECK POINT
projektowanej w celu rozwiazania problemow rosnacej skali

tacznosci i niewystarczajacych zabezpieczen. Ujednolicona konsola I N FI N ITY

chmurowa zapewnia petna ochrone i analize zagrozen w sieciach,

chmurach, punktach koncowych, urzadzeniach mobilnych i loT.

.Check Point Harmony Endpoint to najlepsze rozwiazanie do zaawansowanej ochrony punktow
koricowych. W naszym przypadku okazat sie najlepiej dopasowanym produktem zabezpieczajacym,
ktory szybko wdrozylismy w naszej ogdlnoswiatowej organizacji. Konsola zarzadzania ma intuicyjny
interfejs uzytkownika i jest tatwa w obstudze”.

Starszy analityk ds. bezpieczenstwa w duzym globalnym przedsiebiorstwie infrastrukturalnym

© 2022 Check Point Software Technologies Ltd. Wszelkie prawa zastrzezone.
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Dane techniczne

PAKIETY HARMONY ENDPOINT

Pakiety

SYSTEMY OPERACYJNE
System operacyjny

Content Disarm & Reconstru

o Data Protection - obejmuje moduty Full Disk Encryption i Removable Media Encryption oraz moduty Access Control i Port Protection
o Harmony Endpoint Basic - obejmuje moduty Anti-Malware, Anti-Ransomware, Zero-day Phishing, Advanced Threat Prevention
oraz Endpoint Detection and Response (EDR)
o Harmony Endpoint Advanced - zawiera w sobie pakiet Harmony Endpoint Basic, a takze dodatkowo moduty Threat Emulation i Threat Extraction
o Harmony Endpoint Complete - zawiera w sobie pakiety Harmony Endpoint Advanced oraz Data Security (Full Disk and Media Encryption).
Uwaga: modut Endpoint Compliance jest zawarty we wszystkich pakietach.

Windows 7, 8,100 1

Windows Server 2008 R2, 2012, 2012 R2, 2016, 2018, 2019, 2022

Mac0S Catalina 10.15, MacOS BigSur 11.x, Mac0S Monterey 12, Mac0S Ventura 13

Linux Ubuntu (16.04, 18.04, 20.04), Debian (9.12-10.10), RHEL (7.8-8.4, Cent0S (7.8-8.4, Oracle (7.9-8.4, Amazon Linux (2)

ction (CDR) w wiadomosciach e-mail i Internecie

Centralne zarzadzanie

Zarzadzanie lokalne
(On-Premise) i w chmurze
(Check Point Infinity Portal)

Anti-Ransomware

Threat Extraction Usuwa aktywna zawartosc mozliwa do wykorzystania w ataku (np. skrypty oraz makro), rekonstruuje pliki w celu wyeliminowania potencjalnych
zagrozen i dostarcza wyczyszczone tresci uzytkownikom w ciagu kilku sekund.
Threat Emulation e Sandboxing, ktdry umozliwia wykrywanie i blokowanie nowego, nieznanego ztosliwego oprogramowania i atakéw ukierunkowanych,

NGAV: Ochrona i wykrywanie w czasie rzeczywistym

ktdre znajduja sie w zatacznikach do wiadomosci e-mail, pobranych plikach i adresach URL do plikéw w tresciach wiadomosci e-mail.
e Japewnia ochrone najszerszeqo zakresu typdw plikéw, w tym MS Office, Adobe PDF, Java, Flash, plikdw wykonywalnych i archiwéw.
o Wykrywa zagrozenia ukryte w komunikacji szyfrowanej przez SSL i TLS.

o Ustuga Harmony (hostowana w chmurze Check Point)
o Appliance Harmony (hostowane lokalnie)

« Threat Prevention - stale monitoruje zachowania specyficzne dla ransomware i wykrywa niepozadane szyfrowanie plikdw bez uzycia sygnatur.
o Wykrywanie i kwarantanna - wszystkie elementy ataku ransomware sa wykrywane za pomoca analizy forensic, a nastepnie poddawane kwarantannie.
o Przywracanie danych - zaszyfrowane pliki sa automatycznie przywracane ze snapshotéw, aby zapewnic petng ciagtos¢ biznesowa.

Ochrona sieci Web

Zero-Phishing

Anti-Exploit « Zapewnia ochrone przed atakami, wykorzystujacymi luki w zabezpieczeniach (exploit), ktdre zagrazaja normalnym aplikacjom.
« Wykrywa exploity, identyfikujac podejrzane manipulacje pamieci w czasie rzeczywistym.
» Wytacza proces wykorzystywany do ataku po jego wykryciu i usuwa caty taficuch ataku
Behavioral Guard « W sposdb adaptacyjny wykrywa i blokuje mutacje zto$liwego oprogramowania zgodnie z ich zachowaniem w czasie rzeczywistym.

o Wykrywa, klasyfikuje i blokuje mutacje ztosliwego oprogramowania w czasie rzeczywistym w oparciu o minimalne podobieristwa drzewa
wykonywania procesow.

« Ochrona w czasie rzeczywistym przed nieznanymi witrynami phishingowymi
o Statyczne i heurystyczne wykrywanie podejrzanych elementéw witryn internetowych, ktére wytudzaja prywatne informacje

Corporate Credential Protection

Wykrywanie ponownego wykorzystania po$wiadczen korporacyjnych w zewnetrznych serwisach i witrynach

URL Filtering

THREAT HUNTING
Threat Hunting

o Lekka wtyczka do przegladarki umozliwia/blokuje dostep do witryn internetowych w czasie rzeczywistym

« Egzekwowanie polityk organizacji dotyczacych bezpiecznego korzystania z Internetu przez uzytkownikéw na terenie organizacji i poza nia,
egzekwowanie zgodnosci z regulacjami compliance oraz poprawa produktywnosci organizaci

o Petna widoczno$¢ ruchu HTTPS

Zbidr wszystkich surowych i wykrytych zdarzen zebranych na punktach koficowych pozwala generowa¢ zaawansowane zapytania i przeprowadzac analizy
w celu proaktywnego wyszukiwania zagrozen i szczeg6towego badania incydentdw.

© 2022 Check Point Software Technologies Ltd. Wszelkie prawa zastrzezone.
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Dlaczego Harmony Endpoint?

Dzis bezpieczenstwo punktow koncowych odgrywa kluczowa role we wspieraniu pracy zdalne;
bardziej niz kiedykolwiek wczesniej. 70% cyberatakdow rozpoczyna sie od punktdéw koncowych,
dlatego ich petna ochrona na najwyzszym poziomie bezpieczenstwa ma kluczowe znaczenie
w celu unikania naruszen bezpieczenstwa organizacji i jej danych.

Harmony Endpoint to kompleksowe rozwiazanie do zabezpieczania punktow koncowych,
stworzone w celu ochrony zdalnych pracownikéw przed dzisiejszym ztozonym srodowiskiem
zagrozen. Zapobiega bezposrednim zagrozeniom, takim jak oprogramowanie ransomware,
phishing lub ztosliwe oprogramowanie typu drive-by, jednoczesnie szybko minimalizujac wptyw
naruszen poprzez autonomiczne wykrywanie i reagowanie.

W ten sposob cata organizacja otrzymuje petna ochrone punktow koncowych, ktorej potrzebuje
- w jakosci, na jaka zastuguje, w postaci jednego, wydajnego i optacalnego rozwiazania.

Harmony Endpoint jest czescia pakietu produktéw Check Point Harmony - pierwszego w branzy
zunifikowanego rozwiazania do ochrony uzytkownikow, urzadzen i dostepu. Harmony taczy

w sobie szes¢ produktdw, aby zapewnic¢ wszystkim bezkompromisowe bezpieczenstwo

| prostote. Zabezpiecza urzadzenia i potaczenia internetowe przed najbardziej wyrafinowanymi
atakami, zapewniajac jednoczesnie dostep do aplikacji korporacyjnych na zasadzie Zero Trust
w ramach jednego rozwiazania, ktdre jest proste we wdrozeniu, obstudze i zarzadzaniu.

Wiecej informacji: https://www.checkpoint.com/products/advanced-endpoint-protection/

CLICO Sp. z 0.0.
ul. Oleandry 2, 30-063 Krakow

@LH@@@ Informacje i pomoc techniczna: ps(@clico.pl

www.clico.pl, www.checkpoint.clico.pl
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