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Check Point Harmony
Najwyższy poziom bezpieczeństwa dla użytkowników zdalnych

Świat, jaki znamy, uległ przeobrażeniu, a wraz z nim zmienił się Twój biznes. W nowej rzeczywistości bycie 
produktywnym oznacza bycie cały czas w kontakcie. Musimy mieć możliwość pracy z dowolnego miejsca 
za pomocą telefonu komórkowego lub laptopa i dostępu do dowolnej aplikacji. Aby chronić się przed coraz 
szerszą gamą zagrożeń i coraz bardziej wyrafinowanymi technikami cyberprzestępców, możemy dodawać 
kolejne produkty mające zapewnić nam bezpieczeństwo. Łączenie rozwiązań od różnych vendorów 
przekłada się jednak na luki w zabezpieczeniach, niepełną widoczność, skomplikowane zarządzanie 
i ograniczoną skalowalność. Odpowiedzią na te i inne wyzwania są produkty z rodziny Check Point Harmony.

Pierwsze w branży ujednolicone rozwiązanie do zabezpieczenia 
użytkowników, urządzeń i dostępu zdalnego

Check Point Harmony łączy sześć produktów z zakresu bezpieczeństwa, aby zagwarantować 
bezkompromisową ochronę i prostotę obsługi. Chroni urządzenia i połączenia internetowe przed najbardziej 
wyrafinowanymi atakami, zapewniając jednocześnie dostęp do aplikacji firmowych na zasadzie Zero Trust.
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• Bezpieczne łączenie użytkowników z dowolnymi zasobami w każdym miejscu dzięki dostarczanemu
w chmurze zabezpieczeniu sieci w oparciu o 11 usług SASE.
• Bezklientowy dostęp na zasadzie Zero Trust do każdej firmowej aplikacji z dowolnej przeglądarki internetowej
(aplikacja internetowa, baza danych, zdalny pulpit, zdalne połączenie SSH).
• Bezpieczne, szybkie i prywatne przeglądanie Internetu dzięki pierwszemu w branży mechanizmowi ochrony
wbudowanemu w przeglądarkę, który pozwala kontrolować 100% ruchu SSL.
• Ochrona poczty elektronicznej użytkowników i aplikacji do kolaboracji, takich jak Office 365, MS Exchange,
Teams, SharePoint, OneDrive i G Suite.
• Zapobiega zagrożeniom na urządzeniach mobilnych użytkowników dzięki kompletnej ochronie punktu
końcowego i ochronie przez zagrożeniami mobilnymi.

Główne funkcjonalności Harmony:

Kompleksowa ochrona użytkowników
Niezależnie od tego, czy jest to atak phishingowy, złośliwy załącznik, atak zero-day czy ransomware, 
Harmony chroni użytkowników bez względu na wektor ataku.
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Kompletne rozwiązanie bezpieczeństwa stworzone, aby chronić komputery 
PC i laptopy użytkowników przed współczesnymi, coraz bardziej 
wyrafinowanymi zagrożeniami.

• Pełna ochrona punktów końcowych przed najbardziej prawdopodobnymi
zagrożeniami, takimi jak ransomware, phishing czy złośliwe oprogramowanie.

• Najszybszy proces odzyskiwania danych pozwala błyskawicznie
zminimalizować skutki naruszenia dzięki autonomicznemu mechanizmowi
Endpoint Detection and Response (EDR).

Pakiet produktów Harmony

© 2021 Check Point Software Technologies Ltd. Wszelkie prawa zastrzeżone.

HARMONY – OPIS ROZWIĄZANIA

Harmony Endpoint – kompleksowa ochrona punktów końcowych

Bezpieczne, szybkie i prywatne przeglądanie Internetu dzięki pierwszemu 
w branży mechanizmowi ochrony wbudowanemu w przeglądarkę, który 
pozwala kontrolować 100% ruchu SSL.

• Zapobiega pobieraniu złośliwego oprogramowania.
• Zapobiega atakom phishingowym i ponownemu wykorzystaniu danych

uwierzytelniania.
• Blokuje dostęp do stron internetowych uznanych za nieodpowiednie

zgodnie z polityką firmy.

Harmony Browse – bezpieczne przeglądanie Internetu

Kompletna ochrona dla Office 365 i G Suite.

• Blokuje wyrafinowane ataki phishingowe.
• Blokuje złośliwe załączniki, dostarczając bezpieczne i pozbawione dynamicznej

treści (makra, skrypty itp.) dokumenty w ciągu kilku sekund.
• Zapobiega wyciekowi poufnych danych firmowych (DLP).

Harmony Email & Office – zabezpieczenie skrzynek pocztowych 
użytkowników oraz aplikacji do kolaboracji

Ochrona urządzeń mobilnych pracowników w celu zabezpieczenia danych 
firmowych przy wszystkich wektorach ataków.

• Kompleksowa ochrona aplikacji, sieci oraz podatności zarówno w systemie
operacyjnym jak i w samym urządzeniu.

• Proste zarządzanie: Harmony Mobile idealnie pasuje do istniejącego
środowiska mobilnego dzięki możliwości szybkiego i bezproblemowego
wdrożenia.

• Przyjazne dla użytkownika: chroni urządzenia bez wpływu na jego komfort
pracy oraz prywatność.

Harmony Mobile – zabezpieczenie użytkowników mobilnych
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Harmony Connect na nowo definiuje usługę Secure 
Access Service Edge (SASE), ułatwiając podłączenie 
każdego użytkownika lub oddziału do dowolnego 
zasobu, gdziekolwiek się on znajduje, bez uszczerbku 
dla bezpieczeństwa. Wykorzystując usługi 
bezpieczeństwa sieciowego realizowane w chmurze, 
Harmony Connect zapewnia bezpieczne i szybkie
połączenie lokalne w dowolnej lokalizacji.

• Bezklientowy dostęp zdalny – zapewnia
pracownikom, kontraktorom lub serwisantom
bezpieczny i łatwy dostęp do każdej aplikacji
firmowej (w tym aplikacji webowych, baz danych,
pulpitów zdalnych oraz SSH) z dowolnej przeglądarki
i dowolnego urządzenia (z urządzeń mobilnych
i komputerów prywatnych).

• Bezpieczny dostęp do Internetu – ochrona
użytkowników zdalnych podczas przeglądania
stron internetowych oraz zabezpieczenie zdalnych
oddziałów SD-WAN dzięki najlepszemu w branży
wskaźnikowi detekcji złośliwego oprogramowania.

Pakiet produktów Harmony

HARMONY – OPIS ROZWIĄZANIA

Harmony Connect – bezpieczne łączenie użytkowników w każdej lokalizacji

Podsumowanie
Check Point Harmony to pierwsze w branży ujednolicone rozwiązanie w zakresie bezpieczeństwa 
użytkowników, urządzeń i dostępu, składające się z sześciu produktów, które zapewniają bezkompromisową 
ochronę i łatwość obsługi. Zabezpiecza ono urządzenia i połączenia internetowe przed najbardziej 
wyrafinowanymi atakami, zapewniając jednocześnie dostęp do aplikacji korporacyjnych na zasadzie 
Zero Trust w ramach jednego rozwiązania, które jest proste we wdrożeniu, obsłudze i zarządzaniu.

Dzięki Harmony użytkownicy mają zapewniony ten sam poziom ochrony niezależnie od miejsca, w którym 
się znajdują, aplikacji, do których uzyskują dostęp, oraz urządzeń, z których korzystają. Bez względu 
na to czy mamy do czynienia z atakiem phishingowym, złośliwym załącznikiem, zagrożeniami ransomware 
czy zero-day, rozwiązanie to chroni przed wszystkimi zagrożeniami, niezależnie od wektorów ataków. 
Dzięki rewolucyjnym silnikom sztucznej inteligencji i najobszerniejszej w branży sieci współdzielącej 
informacje o zagrożeniach Harmony powstrzymuje ataki, zanim do nich dojdzie.
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