o
& CHECK POINT sprk

QUANTUM SPARK™ 1500 BRAMY BEZPIECZENSTWA

Proste, bezpieczne, kompleksowe.

Bramy bezpieczenstwa Check Point Quantum
Spark to wydajne, zintegrowane urzadzenia
zapewniajace zapore sieciowa, sie¢ VPN, ochrone
antywirusowa, widocznos¢ i kontrole aplikacji,
filtrowanie adreséw URL, zabezpieczenie poczty
elektronicznej i rozwigzanie SandBlast Zero-
Day Protection. Urzadzenia te maja niewielkie
rozmiary, a ponadto sa proste w konfigurowaniu
| zarzadzaniu.

QUANTUM SPARK - petna ochrona dla matych i sSrednich firm

Ochrona przed kazdym tatwosc wdrazania Wielofunkcyjnosé
zagrozeniem i zarzadzania
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NAJWAZNIEJSZE INFORMACJE

Zaawansowana ochrona, wyjatkowa wydajnosc

Bramy bezpieczenstwa Check Point Quantum Spark 1500 to seria prostych i niedrogich wielofunkcyjnych urzadzen,
ktore zapewniaja ochrone klasy korporacyjnej matym i Srednim firmom. Chronia one pracownikéw i sieci przed kradzieza
danych. Modele wyposazone w Wi-Fi, Wi-Fi z modutem xDSL, a takze Wi-Fi zwbudowanym modemem 3G/4G/LTE mozna
z powodzeniem wykorzysta¢ w sieciach domowych i biurowych.

Kompleksowa ochrona
e Zapora sieciowa nowej generacji
e Sie¢ VPN miedzy dwoma osrodkami
e Sie¢ VPN dla pracownikdw zdalnych
e Kontrola aplikacji i filtrowanie adresow WWW
e Rozpoznawanie urzadzen Internetu rzeczy
Zapobieganie wtamaniom
e Ochrona antywirusowa
Ochrona przed botami
Ochrona przed spamem
Funkcja SandBlast Threat Emulation (emulacja zagrozen
w $rodowisku testowym)

Oprogramowanie R80 dla matych i srednich firm
Oprogramowanie R80 zapewnia matym i $rednim firmom bezpie-
czenstwo klasy korporacyjnej, a tym samym zwieksza ich wydajnosc.
Centralnie zarzadzane bramy udostepniaja uzytkownikom nastepujace
funkcje:

e Ujednolicone reguty dostepu: zapora sieciowa, kontrola

aplikacji, filtrowanie adresow URL

e Warstwy regut i reguty szczegétowe

e Akceleracja obiektéw domenowych, dynamicznych i czasowych

e Urzadzenie VPN zwielordzeniowym procesorem i akceleracja VPN

Modele oparte na technologii przewodowej,
Wi-Fi, xDSL i Wi-Fi z modemem 3/4G/LTE
Technologia LTE jest waznym elementem kazdej bezprzewodowej sieci
WAN w przedsiebiorstwie. Moze ona obstugiwac gtéwne lub awaryjne
tacze umozliwiajace komunikacje miedzy oddalonymi od siebie os$rod-
kami stacjonarnymi lub pojazdami bedacymi w ruchu. Wbudowany
modem 1500 3/4G/LTE obstuguje nastepujace technologie:

o CAT6

e Dual SIM: karta nano i karta mikro

e Anteny LTE: jedna gtéwna i jedna dywersyfikacyjna

¢ Globalny zasieg

Zarzadzanie w chmurze

A oM S0 Intuicyjny webowy interfejs uzytkownika umozliwia ustugodawcom
lfefe ; zapewnienie skutecznej ochrony matym i srednim firmom, a dostep-

ny w chmurze portal zarzadzania bezpieczehstwem moze zarzadzaé

e ponad 10 000 urzadzen Check Point Quantum Spark. Mate i érednie

firmy moga wiec bardziej skupi¢ sie na swoim rozwoju, poniewaz

wea e . o ich bezpieczenstwo informatyczne zadba dostawca ustug.

MANHATTAN
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NAJWAZNIEJSZE INFORMACJE

Duzo prostsze zarzadzanie bezpieczenstwem
Konfiguracje mozna przeprowadzi¢ w ciagu kilku minut, korzystajac ze wstepnie zdefiniowanych regut bezpieczenstwa
oraz konfiguratora ,.krok po kroku”. Bramami bezpieczefnstwa Check Point Quantum Spark mozna wygodnie zarzadzac
lokalnie za posrednictwem interfejsu webowego, centralnie — przy uzyciu dziatajacego w chmurze portalu Check Point
Security Management Portal (SMP) lub rozwigzania R80 Security Management.

Proste, intuicyjne raportowanie

W interfejsie webowym widoczne sa dzienniki, aktywne
komputery oraz raporty godzinowe, dzienne, tygodniowe

i miesieczne. Analiza sieci pozwala sprawdzic, ktore aplikacje
i ktdrzy uzytkownicy wykorzystuja najwiecej przepustowosci,
natomiast analiza bezpieczenstwa — zobaczy¢ uzytkownikow
korzystajacych z ryzykownych serwisow WWW i aplikacji,

a takze incydenty lub zainfekowane hosty wykryte w okresie

raportowania.

= Gateway-ID-7F95E399

0 Security updates

10 3
= Q
Protected Malware
Devices Events

1550 &5
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Demo report | November 28th, 2020 09:00am / December 28th, 2020 09:00am

Anti-Bot Anti-Virus
283 Events! 364 Events?

Top Bandwidth Consuming
% High Bandwidth | Top category
39.9GB(23.5%) Bandwidth
be.com | Top site
30.9GB(18.2%) Bandwidth
2 John A | Top user
275GB(16.2%) Bandwidth

130GB
Total Received

40GB
Total Sent

. IPS. Threat Emulation
3 Incidents* 0 Malicious files
1000 Files scanned

Bandwidth Usage by Applications

15688 }

Top 5 Apps:
743GB

= {5 14% YouTube ) 4% Wikipedia
W [¥113% Gmail i 3.9% Facsbook
F 8.8% SSL Protocol Elf 56.3% Other

Aplikacja do zarzadzania
bezpieczenstwem

Ta intuicyjna aplikacja mobilna monitoruje
zdarzenia w sieci w czasie rzeczywistym,
ostrzega o zagrozeniach i pozwala je szybko
blokowac, a ponadto umozliwia konfiguro-
wanie regut bezpieczenstwa dla wielu bram.

¢ Obraz stanu bezpieczenstwa sieci:

widok podtaczonych urzadzen
i ewentualnych zagrozen

e Ostrzezenia o zagrozeniach w

rzeczywistym:
informowanie o atakach

i nieautoryzowanych urzadzeniach

e Walka z zagrozeniami na miejscu:

szybkie blokowanie zainfekowa
urzadzen

o Raporty i wykresy dotyczace statystyk
sieci: wglad w raporty uzycia si

e Zarzadzanie wieloma bramami:
zarzadzanie bezpieczenstwem za pomoca

urzadzenia mieszczacego sie w

\

czasie

nych
eci

dtoni

Event details

Infected device detected

Device model iPhone

Operating system i0S

192.168.253.6

IP address
MAC address F8:38:80:EC:73:63

Interface Gateway-ID-V1-ayalon-
wireless (wireless)

=

Name Kate Bell
054-8888888

Phone number

Email kate.bell@checkpoint.com

# Download on the
¢ App Store
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1530, 1550 (model Wi-Fil

@ Antena Wi-Fi802.11 n/ac (opcjonalnie)
@ PortUSB

o Przetacznik LAN z5 portami 1 GbE
O Interfejs WAN z 1 portem 1GbE
© Przycisk zasilania

@ Portkonsoli USB-C

o Ztacze zasilania 12V

Warunki testowania produktu w przedsiebiorstwie

Threat Prevention (Mb/s)1 340 450
Next Generation Firewall (Mb/s)2 600 800
IPS Throughput (Mb/s) 670 900
Firewall Throughput (Mb/s) 1000 1000
Testy wydajnosci zgodne ze standardem RFC 3511, 2544, 2647, 1242 (LAB)

Firewall 1518 Byte UDP Packets (Mb/s) 2000 2000
Przepustowos¢ sieci VPN AES-128 (Mb/s) 970 1300
Liczba potaczen na sekunde 10 500 14 000
Concurrent Connections 500 000 500 000
Oprogramowanie

Zapora sieciowa, VPN, rozpoznawanie uzytkownika, QoS, kontrola aplikacji, filtrowanie adreséw URL
Bezpieczenstwo (URLF), system zapobiegania wtamaniom (IPS), ochrona przed botami, ochrona przed wirusami, ochrona
przed spamem, emulacja zagrozen w $rodowisku testowym (sandboxing)

Routing i tworzenie klastréw z transmisja

. . OSPF v2, BGP V4 i 4++, RIP, PIM (SM, DM, SSM], IGMP, ClusterXL High Availability
unicast lub multicast

IPv6 Potaczenia w lokalnej sieci i potaczenia internetowe,
tunelowanie ruchu IPv4 w sieci IPv6 z podwéjnym stosem, delegowanie prefiksow

Licencja na dostep z urzadzen mobilnych

. . 100 zdalnych uzytkownikéw klienta SNX lub Mobile VPN
(uzytkownicy)

Sprzet

Port WAN 1 port RJ-45 10/100/1000 Base-T
Porty LAN 5 portéw RJ-45 10/100/1000 Base-T
Wi-Fi (opcjonalnie) MIMO 3x3 802.1 1 b/g/n/ac

Jedno pasmo radiowe bez mozliwosci jednoczesnego uzywania:

Pasmo radiowe (wspétczynnik skojarzenia) 2,4 GHz (maks. 450 Mb/s) lubr 5 GHz (maks. 1300 Mb/s)

Port konsoli 1 port USB-C

Port USB 1 port USB 3.0

Wymiary

Obudowa Na biurko lub do zamontowania na $cianie
Wymiary (szer. x gteb. x wys.) 210 x 160 x 37,5 mm

Waga 0,43 kg

Srodowisko

Dziatanie / przechowywanie 0°C ~ 40°C / -45°C ~ 60°C (5~95%, bez kondensacji)
Zasilanie

Napiecie wejéciowe pradu przemiennego 110 - 240 V, 50 - 60 Hz
Parametry zasilania Zasilacz 40 W 12 V/3,3 A

Zuzycie energii (maks.) 17,92 W (bez-Wi-Fi); 21,95 W (Wi-Fi)
Emisja ciepta 61,11 (bez Wi-Fi); 74,85 (Wi-Fi)

1. Obejmuje zapore sieciowa, kontrole aplikacji, filtrowanie adreséw URL, system zapobiegania wtamaniom (IPS), ochrone antywirusowa, ochrone przed botami,
funkcje SandBlast Zero-Day Protection z rejestrowaniem. 2. Obejmuje zapore sieciowa, kontrole aplikacji, system zapobiegania wtamaniom (IPS) z rejestrowaniem

© 2021 Check Point Software Technologies Ltd. Wszelkie prawa zastrzezone | 21 pazdziernika 2021 r. 4



@
& CHECK POINT' sparc

1570,1590 (Wi-Fi, model DSL)

€ 802.11 n/ac (opcja Wi-Fi)

e Przetacznik LAN z 8 portami 1 GbE

€ 1portDMZ1GbE
(miedziany/$wiattowodowy)

@ 1 port WAN 1 GbE

© PortUsB3.0

@ PortxDSL

@ Portkonsoli USB-C

0 Ztacze zasilania 12V

Warunki testowania produktu w przedsiebiorstwie

Threat Prevention (Mb/s)' 500 660
Next Generation Firewall (Mb/s)? 970 1300
IPS Throughput (Mb/s) 1050 1400
Firewall Throughput (Mb/s) 2800 2800
Testy wydajnosci zgodne ze standardem RFC 3511, 2544, 2647, 1242 (LAB)

Firewall 1518 Byte UDP Packets (Mb/s) 6400 6400
Przepustowo$¢ sieci VPN AES-128 (Mb/s) 1950 2600
Liczba potaczen na sekunde 15750 21000
Concurrent Connections 500 000 500 000
Oprogramowanie

Zapora sieciowa, VPN, rozpoznawanie uzytkownika, QoS, kontrola aplikacji, filtrowanie adreséw URL (URLF),
Bezpieczenstwo system zapobiegania wtamaniom (IPS), ochrona przed botami, ochrona przed wirusami, ochrona przed spamem,
emulacja zagrozen w $rodowisku testowym (sandboxing)

Routing i tworzenie klastrow

o . . OSPF v2, BGP V4 i 4++, RIP, PIM (SM, DM, SSM], IGMP, ClusterXL High Availability
z transmisja unicast lub multicast

Potaczenia w lokalnej sieci i potaczenia internetowe,

IPvé tunelowanie ruchu IPv4 w sieci IPv6 z podwdjnym stosem, delegowanie prefiksow

Licencja na dostep z urzadzen mobilnych

. ) 200 zdalnych uzytkownikéw klienta SNX lub Mobile VPN
(uzytkownicy)

Sprzet
Port WAN 1 port RJ-45 10/100/1000 Base-T
Port DMZ 1 port RJ-4510/100/1000 Base-T / 1 port SFP 1000 BaseF (bez transceivera)
Porty LAN 8 portéw RJ-45 10/100/1000 Base-T
Port xDSL (opcjonalnie z modelem Wi-Fi) 1 port RJ11 ADSL2 (Aneks A lub B) oraz port VDSL2 [maksymalnie 17a)
Wi-Fi (opcjonalnie) MIMO 4x4 fala 2 802.11 b/g/n i 802.11 n/ac
Pasmo radiowe (wspotczynnik skojarzenia) | Dwa pasma radiowe z mozliwoscia jednoczesnej pracy: 2,4 GHz (maks. 450 Mb/s) oraz 5 GHz [maks. 1700 Mb/s)
3/4G/LTE (opcjonalnie z modelem Wi-Fi) Wbudowany modem 3/4G/LTE, CATé z antena gtéwna i pomocnicza, Dual SIM [nano i micro)
VDSL: 6.993.1 (VDSLJ, G.993.2 (VDSL2), G.993.5 (VDSL2 Vectoring), G.998.4 (G.INP) VDSL2 profile: 8a, 8b, 8c, 8d, 12a,
Port xDSL (opcjonalnie z modelem Wi-Fi) 12bi 17a ADSL: Annex A (POTS), Annex B (ISDNJ, G.992.1 (ADSL), G.992.3 (ADSL2), G.992.5 (ADSL2+), Annex M
(ADSL2/2+), Annex L Reach-extended (ADSL2) Dying Gasp, DSL Forum TR-067, TR-100, TR-114
Port konsoli 1 port USB-C
Port USB 1 port USB 3.0
Gniazdo na karte SD Gniazdo na karte micro SD
Wymiary
Wymiary (szer. x gteb. x wys.) Obudowa biurkowa: 210 x 170 x 42 mm
Waga 0,87 kg
Srodowisko
Dziatanie / przechowywanie 0°C ~ 40°C / -45°C ~ 60°C (5~95%, bez kondensacji)
Zasilanie
Napiecie wejsciowe pradu przemiennego 110 - 240V, 50 - 60 Hz
Parametry zasilania Zasilacz 40 W 12 V/3,3 A [bez Wi-Fi), zasilacz 60 W 12 V/5 A (wszystkie modele z Wi-Fi)
Zuzycie energii (maks.) 26,01 W (bez -Wi-Fi); 31,28 W (z Wi-Fi); 35,5 W (z Wi-Fi LTE), 37,26 W (z Wi-Fi-DSL)
Emisja ciepta 88,75 W (bez Wi-Fi); 106,73 W (z Wi-Fi); 121,13 (z Wi-Fi LTE), 127,14 (z Wi-Fi-DSL)

1 Obejmuje zapore sieciowa, kontrole aplikacji, filtrowanie adreséw URL, system zapobiegania wtamaniom (IPS), ochrone antywirusowa, ochrone przed botami, funkcje
SandBlast Zero-Day Protection z rejestrowaniem.
2. Obejmuje zapore sieciowa, kontrole aplikacji, system zapobiegania wtamaniom (IPS) z rejestrowaniem
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DANE TECHNICZNE (cd.)

CERTYFIKATY

1530, 1550

Bezpieczenstwo CB 62368-1, CE, CE 62368-1, UL 62638-1, CB 60950-1
Emisja FCC IC Class B, CE LVD, VCCI, AS/NZS RCM EMC
Srodowisko RoHS, REACH, WEEE

1570, 1590

Bezpieczenstwo CB 62368-1, CE, CE 62368-1, UL 62638-1

Emisja FCC IC Class B, VCCI, AS/NZS RCM EMC
Srodowisko RoHS, REACH, WEEE

Sieci komérkowe' PTCRB, GCF oraz certyfikaty operatoréw AT&T i Verizon

1. Modele 1570 1590 z wbudowanym modemem komarkowym

ZAMAWIANIE URZADZEN QUANTUM SPARK 1500

URZADZENIA ZABEZPIECZAJACE'

Urzadzenie zabezpieczajace 1530 CPAP-5G1530
Urzadzenie zabezpieczajace 1530 Wi-Fi CPAP-SG1530W-xx
Urzadzenie zabezpieczajace 1550 CPAP-5G1550
Urzadzenie zabezpieczajace 1550 Wi-Fi CPAP-SG1550W-xx
Urzadzenie zabezpieczajace 1570 CPAP-SG1570
Urzadzenie zabezpieczajace 1570 Wi-Fi CPAP-SG1570W-xx
Urzadzenie zabezpieczajace 1570 Wi-Fi i xDSL CPAP-SG1570WDSL-xx
Urzadzenie zabezpieczajace 1570 Wi-Fi i LTE CPAP-SG1570WLTE-xx
Urzadzenie zabezpieczajace 1590 CPAP-5G1590
Urzadzenie zabezpieczajace 1590 Wi-Fi CPAP-SG1590W-xx
Urzadzenie zabezpieczajace 1590 Wi-Fi i xDSL CPAP-SG1590WDSL-xx
Urzadzenie zabezpieczajace 1590 Wi-Fi i LTE CPAP-_SG1590WLTE-xx

REGIONY WI-FI (w nazwie SKU nalezy zastapi¢ -xx oznaczeniem regionu Wi-Fi)

USA, Kanada zmieni¢ -xx na -US

Europa zmieni¢ -xx na -EU

Japonia zmieni¢ -xx na -JP
Australia, Argentyna zmieni¢ -xx na -AU

Izrael zmieni¢ -xx na -IL

Chiny zmieni¢ -xx na -CN

Indie, Chile zmieni¢ -xx na -IN

Nowa Zelandia zmieni¢ -xx na -NZ
Ameryka tacinska, Singapur, Hongkong, Tajlandia, Sri Lanka zmieni¢ -xx na -LA
AKCESORIA

Transceiver SFP krétkiego zasiegu (dla portu DMZ 1000BaseF) CPAC-TR-1SX

Transceiver SFP dalekiego zasiegu (dla portu DMZ 1000BaseF) CPAC-TR-1LX

Transceiver SFP VDSL2 dla modeli WiFi-LTE 1570 i 1590 z kablem RJ45 do RJ11 CPAC-1500-TR-DSL
Transceiver SFP VDSL2 dla modeli WiFi-LTE 1570 i 1590 z kablem RJ45 do TAE CPAC-1500-TR-DSL-B
Karta pamieci SD 32 GB CPAC-1500-32GB-SD
Karta pamieci SD 64 GB CPAC-1500-64GB-SD
Zamienna antena Wi-Fi CPAC-1500-WIFI-ANTENNA
Zamienna antena LTE CPAC-1590-LTE-ANTENNA
Zamienny zasilacz pradu przemiennego 40 W dla modeli przewodowych 1550 i 1590 CPAC-1550-PSU

\%\22&[?& zasilacz pradu przemiennego 60 W AC dla modeli 1570 i 1590 z tacznos$cia Wi-Fi oraz CPAC-1590-PSU

Zestaw instalacyjny do stelaza dla modelu 1500 CPAC-1500/3600-RM-DUAL
DODATKOWE MODULY SOFTWARE BLADE?

Mobile_Access_Blade_for_50_concurrent_connections CPSB-MOB-50

1 Nalezy doda¢ subskrypcje na NGFW, NGTP lub NGTX. Pakiety promocyjne na 3 i 5 lat obejmuja urzadzenie zabezpieczajace oraz pakiet subskrypcji i wsparcia
(zob. nizej). Licencja obejmuje zarzadzanie chmura SMP

2 Liczba jednoczesnie pracujacych zdalnych uzytkownikéw klienta SNX lub Mobile VPN Licencja MOB jest dostepna dodatkowo. Nie wszystkie funkcje portalu WWW
Mobile Access sa obstugiwane.
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Pakiety urzadzen zabezpieczajacych oraz ustug serwisu i wsparcia na 315 lat
NGFW NGTP SNBT

Urzadzenie zabe_zpi_ecz_aje;_ce _ _ v v v
(przewodowe, Wi-Fi, Wi-Fi z technologia xDSL lub wbudowana technologia LTE)

Premium Support (odpowiedz w trybie 24x7, aktualizacje oprogramowania i inne ustugi) v v v
Opcja PRO Support (prewencyjne monitorowanie stanu urzadzenia) v v v
Zapora sieciowa v v v
VPN v v v
Dostep z urza,dzeﬁ mobilnych [obe_jmuje 190 jednoczesnie pracujz_a,cych uzytkownikow v v v
w modelach 1530 i 1550 lub 200 uzytkownikéw w modelach 1570 i 1590)

Kontrola aplikacji v v v
System zapobiegania wtamaniom v v v
Filtrowanie adresow URL v v
Ochrona antywirusowa i ochrona przed botami v v
Threat Emulation (emulacja zagrozei w $rodowisku testowym) v

KONTAKT E-MAIL: INFO@CHECKPOINT.COM

STRONA WWW: WWW.CHECKPOINT.COM
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