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QUANTUM SPARK™ 1600, 1800 BRAMY BEZPIECZENSTWA

Proste, bezpieczne, kompleksowe.

Bramy bezpieczenstwa Check Point Quantum
Spark to wydajne, zintegrowane urzadzenia
zapewniajace zapore sieciowa, sie¢ VPN, ochrone
antywirusowa, widocznos¢ i kontrole aplikacji,
filtrowanie adresow URL, ochrone poczty
elektronicznej i funkcje SandBlast Zero-Day
Protection. Maja niewielkie rozmiary, a ponadto
sa proste w konfigurowaniu i zarzadzaniu. BEREENE

HET

Ochrona przed kazdym tatwosc wdrazania Wielofunkcyjnosé
zagrozeniem i zarzadzania
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NAJWAZNIEJSZE INFORMACJE

Zaawansowana ochrona, wyjatkowa wydajnosc

Bramy bezpieczenstwa Check Point Quantum Spark 1600 i 1800 to proste, niedrogie, wielofunkcyjne rozwiazania w obudowie
o rozmiarach 1 U, zapewniajace bezpieczenstwo klasy korporacyjnej matym i srednim firmom. Chronia one pracownikow
i sieci przed kradzieza danych. Duza przepustowos$c systemu i portow z interfejsami sieciowymi 2,5 i10 GbE w modelu 1800
sprawia, ze te zapory nowej generacji nadaja sie idealnie do sieci w matych firmach i oddziatach duzych przedsiebiorstw.

Kompleksowa ochrona

e Zapora sieciowa nowej generacji

e Sie¢ VPN miedzy dwoma osrodkami

e Sie¢ VPN dla pracownikdw zdalnych

e Kontrola aplikacji i filtrowanie adresow WWW

e Rozpoznawanie urzadzen Internetu rzeczy

e Zapobieganie wtamaniom

e Ochrona antywirusowa

e Ochrona przed botami

e Ochrona przed spamem

¢ Funkcja SandBlast Threat Emulation
(emulacja zagrozen w $rodowisku testowym)

Oprogramowanie R80 dla matych i srednich firm

Oprogramowanie R80 zapewnia matym i srednim firmom

bezpieczenstwo klasy korporacyjnej, a tym samym zwieksza

ich wydajnosc. Centralnie zarzadzane bramy udostepniaja

uzytkownikom nastepujace funkcje:

e Ujednolicone reguty dostepu: zapora sieciowa, kontrola
aplikacji, filtrowanie adreséw URL

e Warstwy regut i reguty szczegotowe

¢ Akceleracja obiektow domenowych, dynamicznych i czasowych

¢ Urzadzenie VPN z wielordzeniowym procesorem i akceleracja VPN

Lacznosé sieciowa 1/2,5/5/10 GbE

W modelu 1600 dostepne sa opcje 1 GbE w technologii miedzi lub
Swiattowodu dla sieci WAN i strefy DMZ. Model 1800 jest wyposa-
zony w port zarzadzania 1 GbE, opcje 2,5 GbE dla sieci LAN oraz
opcje 10 GbE w technologii miedzi lub $wiattowodu dla strefy DMZ.

1600 1800

16x 1 GbE (miedZ) plus
2x 2,5 GbE (miedz)

DMZ 1x 1 GbE [miedz/éwiattowdd) 1x 10 GbE (miedz/$wiattowdd)
WAN | 1x 1 GbE [miedZ/éwiattowdd) | 2x 1 GbE [miedz/éwiattowdd)
MGMT 1x 1 GbE (miedz)

AW -
WAMN-B —
sy ¢

LAN 16x 1 GbE (miedz)

Konfiguracja portu 1800

Zarzadzanie w chmurze

_ ° R Intuicyjny webowy interfejs uzytkownika umozliwia ustugodaw-
lf oo 8 com zapewnienie skutecznej ochrony matym i érednim firmom,
Vo a dostepny w chmurze portal zarzadzania bezpieczenstwem

: bt S moze zarzadzac¢ ponad 10 000 urzadzen Check Point Quantum
el Spark. Mate i érednie firmy moga wiec bardziej skupic¢ sie na

7 & e o swoim rozwoju, poniewaz o ich bezpieczenstwo informatyczne
zadba dostawca ustug.

©
<
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NAJWAZNIEJSZE INFORMACJE

Duzo prostsze zarzadzanie bezpieczenstwem

Konfiguracje mozna przeprowadzi¢ w ciagu kilku minut, korzystajac ze wstepnie zdefiniowanych regut bezpieczefstwa
oraz konfiguratora ,.krok po kroku”. Bramami bezpieczenstwa Check Point Quantum Spark mozna wygodnie zarzadzac
lokalnie za posrednictwem interfejsu webowego, a centralnie — przy uzyciu dziatajacego w chmurze portalu Check Point
Security Management Portal (SMP) lub rozwigzania R80 Security Management.

1550 Lruance swiar [ Check Point

W interfejsie webowym widoczne sa dzienniki, aktywne Antiot R ps Threat Emulation

. . . 283 Events! 364 Events? 3 Incidents® 0 Malicious files
komputery oraz raporty godzinowe, dzienne, tygodniowe 1000 Filesscanned
i miesieczne. Analiza sieci pozwala sprawdzi¢, ktdre aplikacje , .
. , . . . i X i ) .. Top Bandwidth Consuming Bandwidth Usage by Applications
I ktorzy uzytkovymcy wy.korzylstuja najwiece| pr,zepustowo.scll, b e
natomiast analiza bezpieczenstwa — zobaczy¢ uzytkownikdéw @ youtube.com | Top site Total wrafic

. i , . . . 30.9GB(18.2%) Bandwidth 1 7OG B
korzystajacych z ryzykownych serwisow WWW i aplikacji, St oot hos
a takze incydenty lub zainfekowane hosty wykryte w okresie 1s0c T
raportowania. Total Receved 1 YouTube 4% Wikipecis
?ggim o 1 13% Gmail I 3.9% Facebook

¥ 2.8% 551 Protocol 2F 56.3% Other

/Aplikacja do zarzadzania \

bezpieczenstwem Event details

— Gateway-1D-7F95E399

Ta intuicyjna aplikacja mobilna monitoruje
zdarzenia w sieci w czasie rzeczywistym,
ostrzega o zagrozeniach i pozwala je szybko
blokowac, a ponadto umozliwia konfiguro-
wanie regut bezpieczenstwa dla wielu bram. Infected device detected

¢ Obraz stanu bezpieczenstwa sieci:
widok podtaczonych urzadzen ® Block
i ewentualnych zagrozen

e Ostrzezenia o zagrozeniach w czasie Daviceimodel iPhone
rzeczywistym: Operating system ios
informowanie o atakach IP address 192.168.253.6
i nieautoryzowanych urzadzeniach MAC address F8:38:80:EC73:63

- - - .. Interface Gateway-ID-V1-ayalon-

e Walka z zagrozeniami na miejscu: wireless (wireless)
szybkie blokowanie zainfekowanych
urzadzen

Protected Malware ) ° o 1 @
Devices Events e Raporty i wykresy dotyczace statystyk
sieci: wglad w raporty uzycia sieci Name Kate Bell

. . . Phone number 054-8888888
e Zarzadzanie wieloma bramami:

zarzadzanie bezpieczenstwem za pomoca

y \urza,dzenia mieszczacego sie W d{oni/ ROTECT YOUR DEVIGk
) AXOROD APF 0N # Download on the
y\ Google play S App Store

Email kate.bell@checkpoint.com
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Brama bezpieczenstwa 1600

1. Gniazdo na karte SD
2. Przetacznik LAN
z 16 portami 1 GbE @ cio ]
3.1 port DMZ 1 GbE ‘ T e, S e
(miedz/$wiattowdd)
4. Port konsoli
.1 port WAN 1 GbE
(miedz/$wiattowdd)
. Porty USB
. 1zasilacz
. Wtacznik zasilania
. Wentylatory

¥ B Gheck Point
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Warunki testowania produktu w przedsiebiorstwie

Threat Prevention (Mb/s]1 1500
Next Generation Firewall (Mb/s)2 3200
IPS Throughput (Mb/s) 3500
Firewall Throughput (Mb/s) 4800
Testy wydajnosci zgodne ze standardem RFC 3511, 2544, 2647, 1242 (LAB)

Firewall 1518 Byte UDP Packets (Mb/s) 8000
Przepustowosc sieci VPN AES-128 (Mb/s) 3200
Liczba potaczen na sekunde 55000
Concurrent Connections 2 400 000
Oprogramowanie

Zapora sieciowa, VPN, rozpoznawanie uzytkownika, QoS, kontrola aplikacji, filtrowanie adreséw URL
Bezpieczenstwo (URLF), system zapobiegania wtamaniom (IPS), ochrona przed botami, ochrona przed wirusami, ochrona
przed spamem, emulacja zagrozen w $rodowisku testowym (sandboxing)

Routing i tworzenie klastréw z transmisja

. . OSPF v2, BGP V4 i 4++, RIP, PIM (SM, DM, SSM], IGMP, ClusterXL High Availability
unicast lub multicast

Potaczenia w lokalnej sieci i potaczenia internetowe,

IPvé tunelowanie ruchu IPv4 w sieci IPv6 z podwéjnym stosem, delegowanie prefiksow

Licencja na dostep z urzadzen mobilnych

. . 500 zdalnych uzytkownikdéw klienta SNX lub Mobile VPN
(uzytkownicy)

Sprzet

Port WAN 1 port RJ-45 10/100/1000 Base-T / 1 port SFP 1000 BaseF (bez transceivera)

Port DMZ 1 port RJ-45 10/100/1000 Base-T / 1 port SFP 1000 BaseF (bez transceivera)

Porty przetacznika LAN 16 portéw RJ-45 10/100/1000 Base-T

Port konsoli 1 port USB-C i 1 port RJ-45

Port USB 2 porty USB 3.0

Pamiec masowa Gniazdo na karte Micro-SD z opcjami 32 i 64 GB

eMMC 32GB

Sredni czas pracy bez awarii 22,26 lat przy temperaturze 25°C

Wymiary

Wymiary (szer. x gteb. x wys.) Obudowa w rozmiarze 1 RU: 430 x 300 x 44,2 mm

Waga 6,17 kg

Srodowisko

Dziatanie / przechowywanie 0°C ~ 40°C / -45°C ~ 60°C (5~95%, bez kondensacji)

Zasilanie

Napiecie wejsciowe pradu przemiennego 110 - 240V, 50 - 60 Hz

Zasilacze Jeden zasilacz 150 W

Zuzycie energii (maks.) 71T W

Emisja ciepta 244.31

Certyfikaty

Bezpieczerstwo | Emisje | $rodowisko UL/c-UL 62368-1, IEC 62368-1 CB / EMC, EMI EN55024, EN55032 klasa B, VCCI, AS, NZS CISPR 32, IC ICES
03, FCC: cze$¢ 15 klasaB / RoHS, REACH, WEEE

1. Obejmuje zapore sieciowa, kontrole aplikacji, filtrowanie adreséw URL, system zapobiegania wtamaniom (IPS), ochrone antywirusowa, ochrone przed botami, funk-
cje SandBlast Zero-Day Protection z rejestrowaniem. 2. Includes Firewall, Application Control, | PS with logging.
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Brama bezpieczenstwa 1800

Spark”

. Gniazdo na karte SD

. 2porty 2,5GbE

. Przetacznik LAN z 16 portami 1 GbE

. 1 port WAN2 1 GbE (miedz/$wiattowdd)
(*planowany)

. Port konsoli

. 1 port WAN1 1 GbE [miedz/éwiattowdd)

. 1 port DMZ 10 GbE (miedz/$wiattowdd)

. 1 port zarzadzania 1 GbE (*planowany)
9. 2 porty USB

10. 2 nadmiarowe zasilacze

11. Wtacznik zasilania

12. Wentylatory

N W N —

o N o~ ol

1800
Warunki testowania produktu w przedsiebiorstwie
Threat Prevention (Mb/s)' 2000
Next Generation Firewall (Mb/s)? 5000
IPS Throughput (Mb/s) 5500
Firewall Throughput (Mb/s) 7500
Testy wydajnosci zgodne ze standardem RFC 3511, 2544, 2647, 1242 (LAB)
Firewall 1518 Byte UDP Packets (Mb/s) 17 000
Przepustowos¢ sieci VPN AES-128 (Mb/s) 4000
Liczba potaczen na sekunde 66 000
Concurrent Connections 2 400 000

Oprogramowanie

Zapora sieciowa, VPN, rozpoznawanie uzytkownika, QoS, kontrola aplikacji, filtrowanie adreséw URL (URLF),
Bezpieczenstwo system zapobiegania wtamaniom (IPS), ochrona przed botami, ochrona przed wirusami, ochrona przed spamem,
emulacja zagrozen w $rodowisku testowym (sandboxing)

Routing i tworzenie klastrow z transmisja

. . OSPF v2, BGP V4 i 4++, RIP, PIM (SM, DM, SSM], IGMP, ClusterXL High Availability
unicast lub multicast

Potaczenia w lokalnej sieci i potaczenia internetowe,

IPvé tunelowanie ruchu IPv4 w sieci IPv6 z podwojnym stosem, delegowanie prefikséw

Licencja na dostep z urzadzen mobilnych

. ) 500 zdalnych uzytkownikéw klienta SNX lub Mobile VPN
(uzytkownicy)

Sprzet

Port WAN 2 por*ty RJ-4510/100/1000Base-T / SFP 1000BaseF (bez transcgivera]
Obstuga WAN2 planowana w nowej wersji oprogramowania

Port DMZ 1 port RJ-45 10 GbE Base-T / port SFP+ 10 GbE (bez transceivera)

Porty przetacznika LAN 2 porty RJ-45 2,5 GbE Base-T plus 16 portow RJ-45 10/100/1000Base-T

Port zarzadzania 1 port RJ-45 10/100/1000Base-T *Obstuga portu zarzadzania (MGMT) planowana w nowej wersji oprogramowania

Port konsoli 1 port USB-C i 1 port RJ-45

Port USB 2 porty USB 3.0

Pamiec masowa Gniazdo na dysk SSD 256 GB i karte Micro-SD z opcjami 32 i 64 GB

eMMC 32GB

Sredni czas pracy bez awarii 15,64 roku przy temperaturze 25°C

Wymiary

Wymiary (szer. x gteb. x wys.) Obudowa w rozmiarze 1 RU: 430 x 300 x 44,2 mm

Waga 6,76 kg

Srodowisko

Dziatanie / przechowywanie 0°C ~ 40°C / -45°C ~ 60°C (5~95%, bez kondensacji)

Zasilanie

Napiecie wejsciowe pradu przemiennego 110 - 240V, 50 - 60 Hz

Zasilacze Dwa nadmiarowe zasilacze 150 W

Zuzycie energii (maks.) 93,6 W

Emisja ciepta 319,3

Certyfikaty

Bezpieczeristwo | Emisje | Srodowisko UL/c-UL 62368-1, IEC} 62368-1CB/ EMC, !ElMI EN55024, EN55032 klasa B, VCCI, AS, NZS CISPR 32,

C ICES 03, FCC: cze$¢ 15 klasa B / RoHS, REACH, WEEE

1. Obejmuje zapore sieciowa, kontrole aplikacji, filtrowanie adreséw URL, system zapobiegania wtamaniom (IPS), ochrone antywirusowa, ochrone przed botami, funk-
cje SandBlast Zero-Day Protection z rejestrowaniem. 2. Obejmuje zapore sieciowa, kontrole aplikacji, system zapobiegania wtamaniom (IPS) z rejestrowaniem
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ZAMAWIANIE URZADZEN QUANTUM SPARK 1600, 1800

URZADZENIA ZABEZPIECZAJACE'

Brama bezpieczenstwa 1600

CPAP-5G1600-SNBT

Brama bezpieczenstwa 1800
AKCESORIA
Transceiver SFP krétkiego zasiegu (dla portéw DMZ/WAN 1000Base-F)

CPAP-5G1800-SNBT

CPAC-TR-1SX

Transceiver SFP dalekiego zasiegu (dla portéw DMZ/WAN 1000Base-F)

CPAC-TR-1LX

Transceiver SFP+ krétkiego zasiegu (dla portu DMZ 1800 10 GBase-F)

CPAC-1800-TR-10SR

Transceiver SFP+ dalekiego zasiegu (dla portu DMZ 1800 10 G Base-F)

CPAC-1800-TR-10LR

Karta pamieci SD 32 GB

CPAC-1500-32GB-SD

Karta pamieci SD 64 GB

CPAC-1500-64GB-SD

DODATKOWE MODULY SOFTWARE BLADE?

Mobile_Access_Blade_for_50_concurrent_connections

CPSB-M0B-50

1. Nalezy dodac¢ subskrypcje na NGFW, NGTP lub NGTX. Pakiety promocyjne na 3i5 lat obejmuja urzadzenie zabezpieczajace oraz pakiet subskrypcji i wsparcia (zob.

nizej). Licencja obejmuje obstuge protokotu SMP.

2. Liczba jednoczesnie pracujacych zdalnych uzytkownikéw klienta SNX lub Mobile VPN Licencja MOB jest dostepna dodatkowo. Nie wszystkie funkcje portalu WWW

Mobile Access sa obstugiwane.

Pakiety urzadzen zabezpieczajacych oraz ustug serwisu i wsparcia na 35 lat

NGFW NGTP SNBT
Brama bezpieczenstwa v v v
Premium Support (odpowiedz w trybie 24x7, aktualizacje oprogramowania i inne ustugi) v v v
Opcja PRO Support (proaktywne monitorowanie stanu urzadzenia) v v v
Zapora sieciowa v v v
VPN v v v
Potaczenia zdalne client-to-site (obejmuje 500 jednoczesnie pracujacych uzytkownikéw] v v v
Kontrola aplikacji v v v
IPS v v v
Filtrowanie adresow URL v v
Ochrona antywirusowa i ochrona przed botami v v
Threat Emulation (emulacja zagrozen w $rodowisku testowym) v

KONTAKT E-MAIL: INFO@CHECKPOINT.COM

STRONA WWW: WWW.CHECKPOINT.COM
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